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INTRODUCCION

E.S.E Hospital Regional del Magdalena Medio, HRMM, es una entidad territorial de
caracter publico, cuyo objetivo principal es la prestacién de servicios de salud, entendidos
como un servicio publico a cargo del Departamento de Santander, y como parte
integrante del Sistema de Seguridad Social en Salud. En consecuencia, en desarrollo de
este objeto podra celebrar todos los actos y contratos permitidos por la legislacion
colombiana y que pueden ser ejecutados y desarrollados por personas naturales o
juridicas, publicas o privadas, sean estos de caracter civil, mercantil, administrativo o

laboral.

En su estructura se encuentra el area de sistemas el cual debe encargarse de mantener
la funcionalidad permanente de los diferentes sistemas de informacidén y servicios
informaticos que actualmente tiene la entidad, de acuerdo con los lineamientos

establecidos por los diferentes entes de control.

Lo anterior exige un proceso de mejora continua y la estabilidad de los servicios
prestados los cuales estan soportados por los recursos informéticos disponibles en la

institucion.

El equipo de sistemas debe garantizar la disponibilidad del sistema con las mejores
condiciones técnicas posibles a fin de garantizar la integridad de la informacién

encaminados a hacia la eficacia del proceso institucional.
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1. OBJETIVO GENERAL

Proteger la informacion de la E.S.E. Hospital Regional del Magdalena Medio
teniendo en cuenta los principios de confidencialidad, integridad y disponibilidad de
los datos y los activos.

1.1 OBJETIVOS ESPECIFICOS

e Documentar los procesos y procedimientos a fin de garantizar la

seguridad de la informacion

e Plantear una politica de seguridad de la informacion de acuerdo a las

necesidades de la ESE Hospital Regional del Magdalena Medio

e Proyectar la implementacion del plan en concordancia con la

normatividad vigente y las actividades planteadas.
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2. ALCANCE

Comprende el modelo de seguridad y privacidad de la informacién que va desde
la definicidén de las fases a desarrollar en el Plan hasta el cronograma establecido
para la implementacion de las guias correspondientes al de modelo establecido
por el Ministerio TIC.

3. APLICABLE A

El plan de Seguridad y Privacidad de la Informacion aplica a todos los procesos
Estratégicos, Misionales, de Apoyo y de Evaluacion de la E.S.E Hospital
Regional del Magdalena Medio.

4. RESPONSABLE

Subgerente Administrativa y Financiera

Profesional Universitario Unidad Funcional Subsistemas de Informacién

5. DEFINICIONES

- Activo: Se define como activo cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios,

personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion: Son todos los recursos representados en
informacion que cada entidad recibe o produce en el ejercicio de sus
funciones. Incluye la informacién que se encuentra en forma expresa escrita

en papel, transmitida por cualquier medio electronico o almacenado en
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equipos de computo incluyendo datos contenidos en registros, archivos,
bases de datos, videos e imagenes.

Este tipo de activo representa los datos de la organizacion, informacion que
tiene valor para los procesos del negocio, independientemente de su
ubicacion: puede ser un documento fisico debidamente firmado, un archivo
guardo en un servidor, un aplicativo o cualquier elemento que permita
almacenar informacion valiosa o (til para la E.S.E. Hospital Regional
del Magdalena Medio.

Amenaza: Una causa potencial de ocurrencia de un incidente no deseado,

el cual puede producir un dafio a un sistema o a la Organizacion.

Autenticacion: Garantia de que una parte de una transaccion informética
no es falsa. La autenticacion normalmente lleva consigo el uso de una
contrasefia, un certificado, un numero de identificacibn personal u otra
informacion que se pueda utilizar para validar la identidad en una red de

equipos.

Comité de Calidad: Instancia de nivel superior, que debe validar las
politcas de seguridad de informacion, asi como los procesos,
procedimientos y metodologias especificas de seguridad de la informacién
para el adecuado uso y administracion de los recursos informaticos de la

E.S.E Hospital Regional del Magdalena Medio.

Confidencialidad: Propiedad de la informacién que determina que esté

disponible solo a personas autorizadas.
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Control de acceso: Es el proceso de conceder permisos a usuarios o
grupos de acceder a objetos datos tales como documentos carpetas e

impresoras en la red.

Copia de respaldo: Es un duplicado de nuestra informacion mas
importante, que realizamos para salvaguardar los documentos, archivos,
fotos, etc., de nuestro ordenador.

Datos: Son todos aquellos elementos béasicos de la informacion (en
cualquier formato) que se generan, recogen, gestionan, transmiten y

destruyen en la E.S.E Hospital Regional del Magdalena Medio.

Dato Personal: Es cualquier pieza de informacion vinculada a una o varias
personas determinadas o determinables o que puedan asociarse con una
persona natural o juridica. Los datos impersonales no se sujetan al régimen

de proteccién de datos de la presente ley.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil
de las personas, a su profesién u oficio y a su calidad de comerciante o de

servidor publico.

Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a

reserva.

Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni

publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular
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sino a cierto sector o grupo de personas o a la sociedad en general, como el
dato financiero y crediticio de actividad comercial o de servicios.

- Dato privado: Es el dato que por su naturaleza intima o reservada sélo es

relevante para el titular.

- Dato sensible: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

- Disponibilidad: Propiedad de que la informacion y sus recursos
relacionados deben estar disponibles y utilizables cuando se los requiera.

- Evento de Seguridad de la Informacion: Se considera un evento de
seguridad de la informacién a cualquier situacion identificada que indique
una posible brecha en la politica de seguridad y confidencialidad de la

informacion o falla en los controles y/o protecciones establecidas.

« Incidente de Seguridad de Informacidn: Se considera como incidente de
seguridad de informacion, un acceso, el uso, divulgacién, modificaciéon o
destruccion no autorizada de la informacion de la E.S.E Hospital Regional
del Magdalena Medio y de sus usuarios, un impedimento en la operacion
normal de las redes, sistemas informaticos o cualquier otro que implique

una violacién a la politica de seguridad informatica.
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Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus

métodos de procesamiento deben ser exactos.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.

Politica de seguridad: Es un conjunto de leyes, reglas y practicas que
regulan la manera de dirigir, proteger y distribuir recursos en una

organizacion para llevar a cabo los objetivos de seguridad de la informacion.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias [NTC-ISO/IEC 27000:2013]

Seguridad de la informacién: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion; ademas, otras propiedades
como autenticidad, responsabilidad, no repudio, trazabilidad y fiabilidad
pueden ser también consideradas. [NTC-ISO/IEC 27002:2013]

Sistema de Informacion: conjunto de ficheros automatizados, programas,
soportes y equipos empleados para el almacenamiento y tratamiento de
datos.

Tratamientos de Datos: Operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracién, modificacion, blogueo y cancelacién, asi como
las cesiones de datos que resulten de comunicaciones, consulta,

interconexiones y transferencias.
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6. CONDICIONES GENERALES

Toda persona que ingrese a laborar en el area administrativa o asistencial
de la E.S.E Hospital Regional del Magdalena Medio debe solicitar la
creacion de usuario al sistema de informacion a través del Formato Solicitud
Usuario a Red y Acceso Aplicativo (MEDISOFT).

Es responsabilidad de los usuarios identificar y cumplir las politicas de
seguridad de la informacion de la E.S.E. Hospital Regional del Magdalena
Medio.

Los colaboradores de la E.S.E. Hospital Regional del Magdalena deben

realizar el proceso de induccion en el manejo del aplicativo.

7. DESARROLLO

La E.S.E Hospital Regional del Magdalena Medio estructura el Plan de Seguridad

y Privacidad de la Informacion en concordancia con los marcos legales y

conceptuales del Estado relacionadas con la Seguridad y Privacidad de la

Informacidn, lo cual permite cumplir con el objetivo definido en este Plan, para esto

se definen las siguientes fases:

» Fase | Diagnostico

Permite identificar el estado actual de la entidad con respecto a los requerimientos

del Modelo de Seguridad y Privacidad de la Informacion.
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eFase Il Planificacion (Planear)

Hace referencia a establecer el Modelo de Seguridad y Privacidad de la
Informacion, en esta fase se debe establecer la politica, los objetivos, procesos y
procedimientos de seguridad pertinentes para gestionar los activos y el riesgo
buscando mejorar la seguridad de la informacion, con el fin de entregar resultados

acordes con las politicas y objetivos globales de la entidad.

e Fase lll Implementaciéon (Hacer):
Hace referencia a implementar u operar el MSPI, en esta fase se debe
implementar y operar la politica, los controles y procedimientos del MSPI.

e Fase IV Evaluacion de Desempefio (Verificar)
Hace referencia a hacer seguimiento y revision del MSPI, en esta fase se debe
evaluar, y, en donde sea aplicable, medir el desempefio del proceso contra la
politica y los objetivos de seguridad y la experiencia practica, y reportar los

resultados a la direccion, para su revision.

- Fase V Mejora Continua (Actuar)
Hace referencia a mantener y mejorar el MSPI, en esta fase de debe
emprender acciones correctivas y preventivas con base en los resultados
de la auditoria interna del MSPI y la revision por la direccion, para lograr

la mejora continua del MSPI.

La E.S.E. Hospital Regional del Magdalena Medio establece un cronograma
de trabajo para un periodo de dos afios (2022-2023) para la implementacion
de las guias del modelo de seguridad y privacidad de la informacién

establecidas por el MINTIC.
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Determinar el estado actual de la
gestion de seguridad y privacidad
de la informacioén al interior de la
Entidad

Identificar el nivel de madurez de
seguridad y privacidad de la

Primer Afio 2024
Instrumento a utilizar

Guia N°1: Herramienta de

Tiempo

informacion en la entidad Diagnéstico del MSPI de Febrero - Abril Fase |
_ _ MINTIC Diagnostico
Identificar  vulnerabilidades
técnicas y administrativas que
sirvan como insumo para la
fase de planificacion.
Politica de Seguridad vy
Privacidad de la Informacién Guia N°2: Politica General Abril - Mayo
MSPI
Guia N°3: Procedimientos de
Procedimientos de seguridad de | Seguridad y Privacidad de la Junio -Noviembre,
la informacién Informacion
Roles y responsabilidades de | Guia N°4: .Roles y .
seguridad y privacidad de la| responsabilidades de seguridady Marzo - Mayo
informacion privacidad de la informacion Fase Il
Segundo Afo 2025
Meta ‘ Instrumento a utilizar Tiempo Fase
Integracion del MSPI
con el S|Stema de Ges“én Guia NOG GeStIén DICIembI’e
documental Documental Fase Il
— Implementacion
Implementacién del plan de
Tratamiento de riesgos Guia N°7: Gestion de Marzo - Mayo
Riesgos
Indicadores De Gestidn Guia N°9: Indicadores de Marzo
Gestion S
Plan de revisiény Guia N°16: Evaluacién del Fase v
Seguimiento, a la desempefio Julio - Noviembre| Evaluacion De
implementacién del MSPI Desempefio
Plan de Ejecucidn de Guia N°15: Guia de Auditoria Julio - Noviembre
Auditorias
Junio, Fase V
primer Continua
afio
Tuinin
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Inventario de activos de Guia N°5: Gestion De Planificacion
informacion Activos Junio
Guia N°20: Transicion Ipv4 a -
Ipv6 Septie
Identificacion, Valoracidny Guia N°7: Gestion de
tratamiento de riesgo ) Riesgos Octub
Guia N°8: Controles de re -
Seguridad Dicie
Plan de Comunicaciones Guia N°14: Plan de
comunicacion, Noviembre -
Plan de diagnéstico de IPv4 a Guia N°20: Transicion IPv4 a Octub
IPV6 IPv6 re -
Dicie
GuiaN°19: Aseguramiento de
Plan de Transicién de IPv4 a protocolo IPv4_IPv6 Diciembre Fase Il
1PV Guia N°20: Transicion Ipv4 a Implementacion
Ipv6
8. DOCUMENTOS DE REFERENCIA
. Ley 1273 DE 2009: Por medio de la cual se modifica el Codigo Penal, se crea

un nuevo bien tutelado denominado “de la proteccion de la informacion y los datos” y

se preservan integralmente los sistemas que utilicen las tecnologias de la informacién

y las comunicaciones, entre otras disposiciones.

. Decreto 2578 de 2012: Por medio del cual se reglamenta el Sistema Nacional

de Archivos. Incluye “El deber de entregar inventario de los documentos de archivo a

cargo del servidor publico, se circunscribe tanto a los documentos fisicos en archivos

tradicionales, como a los documentos electrénicos que se encuentren en equipos de

cOmputo, sistemas de informacion, medios portatiles” entre otras disposiciones.

. Decreto 2609 de 2012: Por medio del cual se reglamenta el Titulo V de la Ley

General de Archivo del afio 2000.

. Incluye aspectos que se deben considerar para la adecuada gestién de los

documentos electrénicos.
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. Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparenciay del

Derecho de Acceso a la Informacién

. Publica Nacional y se dictan otras disposiciones.

. Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

. Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado.

. Norma ISO 27001: Tecnologia de la Informacién. Técnicas de Seguridad.

Sistemas de Gestidn de la Seguridad de la Informacion.

. Modelo de Seguridad y Privacidad de la Informacion MINTIC.

9. SOCIALIZACION

Una vez aprobado este documento, es responsabilidad del lider del macroproceso
y el responsable del procesos garantizar su socializacion en los grupos primarios
gue le aplique, y/o mediante la utilizaciébn de cualquiera de las herramientas
desarrolladas por la institucion para tal fin, dejando la evidencia respectiva, las
cuales deben ser enviado como soporte al correo institucional

sistemas@esehospitalrmm.gov.co.
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ESOLUCION No. 020 de 2025
(24 de Enero de 2025)

“pPOR MEDIO DE LA CUAL SE ADOFTA POLITICA DE SEGURIDAD Y PRIVACIDADDE LA
INFORMACION ANO 2025”

EL AGENTE ESPECIAL INTERVENTOR DE LA ESE HOSPITAL REGIONAL DEL MAGDALENA MEDIO,
En uso de sus facultades Constitucionales, legeles y en especial las conferidas en la Resolucion
2024420000006716-6 expedida nor la Superinendencia Nacional de Salud, de fecha 02 de Julio de 2024; y

CONSIDERANDO

La Constitucion Politica de Colombia en su articulo 15 consagra que todas las personas tienen derecho a su
intimidzd personal, familiar ya su buen nombre, debiendo el Estado respeterlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actuzlizar y rectificar la informacion que se haya recogido sobre ellas en los
bancos de da:os y en archivos de entidades plblicas y privadas.

El articulo 17 de la Lay Estatularia 1531 ce 2012, "Régimen General de Proteccion de Datos Personales”, y el
articulo 2.2.2.25.3.1. del Decrete 1074 de 2015, "Decreto Unico Reglamentario del Sector Comercio Indusitria
y Tuvisma", consagraron la necesidad de garantizar de forma integral la proteccion y el ejercicio del derecho
funcamentzl de Habeas Data y esteblecid dentro ce los deberes de los responsables del tratamiento de

dates personales, desarrollar politicas para este derecho.

La Lay 1712 de 2014, sobre transparencia y cerecho de acceso @ la informacion pablica nacional, adiciona
nuevos principios, conceptos v procedimientos  para el ejercicio y garantia del referido derecho; junto con lo
dispuesto en el Libro 2. Parte VI, Titulo IV "Gestion de la Informacion Clasificada y Reservada” del Decreto
1080 de 2015, "por medio del cual se expide el Decreto Reglamentario Unico del Sector Cultura", el cual
establece las directrices para la calificecion de informacion publica, en el mismo sentido, €l Titulo V de la
misma Parte v Libro, establecen los instrumentos de la gestion de informacion pablica (1) Registro de Activos
de Informacion; (2) indice cle Informacion Clasificada y Reservada; (3) Esquema de Publicacion de
Informacion; (4) Programa de Gestion Documental.

El articulo 2.2.9.1.1.3. del Decreto 1078 de 2015, subrogado oor el articulo 1 del Decreto 1008 de 2018,
determind que uno de los principios dz |3 Politica de Gobiamo Digital es el de Seguridad de Iz Informacion, a
través de este se busca crear condiciones de uso confiable en el entorno digital, mediante un enfoque
basado en la geston de rissgos, preservando la confidencialidad, integridad y disponibilidad de la
informacion da las entidades del Estado y de los servicios que prestan al ciudadano

El articulo 2,2.22.2.1 del Decreto 1033 de 2015, astablecs las politicas de Gestion y Desempefo
Institucional, entre las que se encuentran las de "11, Gobierno Digital, antes Gobierno en Linea" y "12,
Seguricad Digital".

La Resolucion 00500 del 10 de marzo de 2021 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, establece lineamientos generales para la implementacion del Modelo ce Seguridad y
Privacidad de la Informacion - MSPI, 1a guia de gestion de riesgos de seguridad de la Informacion 'y el
procedimiento  para la gestion de los incidentes de seguridad digital, y, establece los lineamientos 'y
estandares para la estrategia de seguridad digital, a los sujetos obligados sefialados en el articulo
2.9¢.1.1.2 del Decreto 1078 de 2015 (DUR-TIC).

El articulo 5 de la misma Resolucion establece que 108 sujetos obligados deben adoptar estrategia de
seguridad digital en 'a que se iniegren los principios, politicas, procedimientos, guias, manuales, formatos y
lineamientos para la gestion de /a segurided de la informacion digital. Dicha estrategia debe incluir en el Plan
de Seguridad y Privacidad de la Informacion que se integre al Plan de Accién en los términos articulo
29991314 del capitulo 3 del Titulo 22 de la Parte 9 del Libro 2 del Decreto 1083 de 2015, Unico

E.S E HO3PITAL REGIOMAL DEL MAGDALENA MIEDIO
NIT. 900.136.865-3
Direccién: Carrera 17 # 57-119 Barrio Fueblo Nuevo - Fax: 6010105 Barrancabermeja — Santander-Colombia
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Reglamentario del Secter de Funcion Piblica, o la norma que la modifique, adicione, subrogue o derogue. Asi
como, adoptar el Modelo de Seguridad y Privacidad de 1a Informacién - MSPI sefialado en el Anexo
1 de la misme resolucion, como habilitader de ‘& politica de Gobizmo Digital.

Que por lo anteriormante expuesio, el Gererte de la E.S.E. Hospital Regional del Magdalena Medio,
RESUELVE

ARTICULO PRIMERO.- ADOPTAR la Politica de Seguridad y Privacidad de la Informacion, Seguridad
Digital y Continuidad de Ia Operacion de los Servicios en el Ministerio de Tecnologias de |a Informacion y
las Comunicaciones y del Fondo Unico de TIC (en adelante Ministerio/Fondo Unico de TIC), asi como definir
lineamiantos frente al uso y manejo de la informacion, en relacion a la alinezcion de la politica con los
objetivos y responsabilidad de |2 Oficina para la gestion de ingresos al fondo.

ARTICULO SEGUNDO. AMBITO DE APLICACION.  La Politica de Seguridad y Privacidad de la
Informacion, Seguridad Digital aplica a todos los niveles funcionales y organizacionales de la ESE
HOSPITAL REGIONAL DEL MAGDALENA VIEDIO, a todos sus funcionarios, contratistas, proveedores,
operadores y usuarios, asi como zquellas personas o terceros que en razon del cumplimiento de sus
funcionas de la enticad, utilicen, recolecten, procesen, ntercambien o consulten su informacion, al igual
que a las entidades de control y demas entidzdes relacionadas que accedan, ya sea interna o externamente
a cualquier activo de informacion, independientemente de su ubicacion.

ARTICULO TERCERO. Se adjunta a este acto administratvo el documento Politica de Seguridad y
Privzcidad de la Informacion.

ARTICULO CUARTO.- La presente Resolucion rige a partir de la fecha de su expedicion. Contra la misme no
procede recurso alguno

COMUNIQUESE, NOTIFIQUESE Y CUMPLASE,

Dada en Barrancabermeja (Santander), a los veinticuatro (24) dias del mes de Enero de dos mil veinticinco

(2025).

LUIZ TORRES CASTRO
Agénte Especial Interventor
ESE HOSPTAL REGIONAL DEL MAGDALENA MEDIO

Proyecto: Ing. Sistemas. Jady Requena Ceriteno — Prof. Univ. Jefe Suh sisternas de Informacién E.S.E HRMM.

Revisd: Abg. Maria Alejandra Anaya Anaya — Coordinacora Oficina Asesora Juridica E.S.E HRVM '
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