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INTRODUCCION

El presente documento presenta la estructura y desarrollo del Plan Estratégico de
Tecnologias de la Informacion — PETI o también conocido como Planes estratégicos de las
Tecnologias de la informacion y las Comunicaciones — PETIC de la ESE Hospital Regional
del Magdalena medio.

A continuacién, se encuentran los objetivos y alcance de esta del presente manual, asi
como los lineamientos del Marco de Referencia de Arquitectura Empresarial para la Gestién

de TI, que soportan la misma.

1. OBJETIVO

Ofrecer un documento o manual que sirva de guia para el desarrollo de las tecnologias de la
informaciéon y las comunicaciones de la E.S.E Hospital Regional del Magdalena Medio,
generando un impacto al interior de la institucién, asi como a los usuarios ofreciendo
mejoras en los procesos, haciendo uso de los avances tecnoldgicos de acuerdo a los

estandares de las TIC’S.

2. ALCANCE

Este documento inicia con la presentacion el modelo de planeacion estratégica de las
tecnologias de la informacién y finaliza con descripcion de los pasos a seguir para el

desarrollo para cada una de las actividades propuestas.
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3. AMBITOS Y LIENAMIENTOS DEL DOMINIO DE LA ESTRATEGIA DE TI

Ambito

Entendimiento estratégico

Lineamientos

Entendimiento estratégico. LI.ES.01 .
Documentacion de la estrategia de Tl en el PETI.
LI.ES.05

Direccionamiento estratégico

Plan de comunicaciébn de la estrategia de TI.
LI.ES.06

4. ROLES

Rol

Responsable general de la
Gestion de los sistemas de

informacion y proyectos Tl

Intervienen en la elaboracion del Plan Estratégico de las Tecnologias de la Informacion.

Responsable

Gerencia y subgerencia administrativa y financiera

Responsable de Sistemas de
informacion y
comunicaciones  (Servicios

tecnoldgicos)

Profesional Especializado é&rea Funcional Sub

Sistemas de Informacién

Responsable seguimiento vy

control de la estrategia

Area Calidad — MIPG

Responsable de seguridad

de la informacion

Profesional Especializado é&rea Funcional Sub

Sistemas de Informacioén
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5. APLICABLE A

Este documento es aplicable a todos los procesos estratégicos, misionales, de apoyo y
evaluacion de la E.S.E. Hospital Regional del Magdalena Medio.

6. SIGLAS Y DEFINICIONES

AE. Arquitectura empresaria

ANS Proteccion de la informacion clasificada

MINITIC. Ministerios de las tecnologias de la informacion y las comunicaciones.
PETI. Plan estratégico de tecnologias de la informacion

Tl Tecnologias de la informacion

TIC Tecnologias de la informacion y las comunicaciones

7. MARCO NORMATIVO

La E.S.E Hospital Regional del Magdalena Medio esta regulada por el marco normativo del
sector salud, a continuacién, se hace una relacién de las normas aplicables y que soportan la

elaboracion del Plan Estratégico de Tecnologias de la Informacion.

* Ley 1712 del 06 de marzo de 2014, ley de transparencia y del derecho de acceso a la

informacién publica nacional y se dictan otras disposiciones.

* Ley 1226 del 31 de diciembre de 2008, por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y

se dictan otras disposiciones.

* Ley 594 del 14 de julio de 2000, por medio de la cual se dicta la ley general de archivo y se

dictan otras disposiciones.
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» Ley 1581 del 17 de octubre de 2012, por la cual se dictan disposiciones generales para la

proteccion de datos personales.

» Decreto Ley 019 de enero 10 de 2012, por medio de la cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y trAmites innecesarios existentes en la administracion

publica.

« Decreto 415 del 07 de marzo de 2016, Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Puablica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento institucional en

materia de tecnologias de la informacion y las comunicaciones.

» Decreto 1078 del 26 de mayo de 2015, por medio del cual se expide el decreto Unico

reglamentario del sector de las tecnologias de la informacion y las comunicaciones.

* Decreto 2573 del 12 de diciembre de 2014, por medio del cual se establecen los

lineamientos generales de la estrategia de gobierno en linea.

* Decreto 1008 del 14 de junio de 2018, por medio del cual se establecen los lineamientos
generales de la politica Gobierno Digital.

* Resolucion 3564 del 31 de diciembre de 2015, por medio de la cual se establecen los

lineamientos respecto de los estandares para publicacion y divulgacion de la informacién.

* Resolucion 1995 del 08 de julio de 1995, por la cual se establecen normas para el manejo

de historia clinica.
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» Resolucién 839 del 23 de marzo de 2017, modifica la resolucion 1995 y establece el manejo,
custodia, tiempo de retencién, conservacion y disposicion final de los expedientes de las

historias clinicas.

» Documento CONPES 3670, lineamientos de politicas para la continuidad de los programa de

acceso Y servicio universal a las tecnologias de la informacion y las comunicaciones.

+ Directiva presidencial 04 del 03 de abril de 2012, eficiencia administrativa y lineamientos de
la politica cero papel en la administracién puablica.

» Directiva presidencial 09 del 23 de noviembre de 2010, directrices para la elaboracion y
articulacion de los planes estratégicos sectoriales e institucionales e implementacion del

sistema de monitoreo de gestion y resultados.

* Manual de la implementacion de la estrategia Gobierno Digital.

8. RUPTURA ESTRATEGICA

La ESE Hospital Regional del Magdalena Medio identifico los siguientes item, con los cuales
se pretende llevar a cabo la transformacion de la gestion de TI, el logro de resultados de
impacto en el desarrollo de las actividades de la Entidad.

Las rupturas estratégicas se identifican durante la etapa de Planeacion estratégica de gestién
de TI, se realiz6 mediante levantamiento de informacién, de acuerdo con el esquema

metodoldgico planteado en el modelo de gestion Estratégica de TI. Arquitectura TI Colombia.

Algunas rupturas estratégicas son:

« El uso de la tecnologia debe afianzarse como un factor de valor estratégico para la
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ESE Hospital Regional del Magdalena Medio.

« Existe la necesidad de la implementacion de mejoras en la estructura de los informes
del software institucional en pro de facilitar el analisis de informacion en todas las

areas de la institucion.

« Necesidad de definir estdndares de integracion e interoperabilidad accesibilidad,

mejoras en la funcionalidad del Portal web. Redisefio y construccién del sitio.

« La comunicacién via telefonica debe cumplir con los criterios de facilidad y orientacion

al usuario.

9. ANALIIS DE LA SITUACION ACTUAL

Software. La entidad cuenta con un software integrado donde se procesa la informacién
contable, inventarios de farmacia, Historia clinica, citas, facturacién y presupuesto que
requiere mejoras en la generacion de informes a fin de optimizar el andlisis de la informacion y

la toma de decisiones.

Pagina Web. La entidad cuenta con un portal web que cumple medianamente con los
lineamientos de acceso a la informacion. Requiere mejoras en la facilidad de acceso y

orientacion al usuario y visitantes del sitio.

Correo Institucional. La cantidad de correos institucionales existentes son insuficientes para
todas las &reas por lo que se requiere renovar los existentes y adquirir nuevas cuentas a fin de

cubrir la mayor cantidad de areas posible.
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Telecomunicaciones: La telefonia actual esta constituida por 2 lineas analogas e
independientes y 4 a través de una Troncal zip Se requiere la modernizacion del sistema

telefonico.

Los Racks de comunicaciones se encuentran en regular estado, se requiere el cambio de

Swich y parte de cableado.

Equipos de computo: La entidad cuenta con 100 equipos de cédmputo entre los que se
encuentran 2 servidores. La gran mayoria de los equipos se encuentran en buen estado, sin
embargo, parte de estos equipos son obsoletos y otros fuera de servicio. Se requiere poner
en funcionamiento los equipos que estan fuera de operacion realizando las reparaciones o
cambio de repuesto segun el caso. Los equipos obsoletos deben ser reemplazados por

Equipos nuevos.
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Software institucional. EL Software institucional (MEDISOFT) se encuentra en estado critico;
es insuficiente para la demanda hospitalaria. Se requiere migrar a una solucion robusta con

alojamiento nube.

9.1 ESTRATEGIA TI
La ESE Hospital Regional del Magdalena Medio requiere apropiarse de las Tecnologias de
la Informacién, una orientacion que le permita usar la tecnologia como agente de
transformacién. La institucion debe seguir en su esfuerzo por un mejoramiento continuo y

atencidn a nuestros usuarios.

Aunqgue se han dado pasos significativos la entidad ain requiere mejoramiento en la planta de
equipos de cOmputo, servidores, telefonia, software institucional, sistema de correo

institucional y sitio web.

9.2 ESTRATEGIA TI
Con esta estrategia (PETI) debe evaluar cual es el impacto del uso y apropiaciéon de Tl en la
entidad, a través de estadisticas o andlisis sobre el nivel de aceptacion y uso de la tecnologia al
interior de la entidad. Para ello se deben aplicar instrumentos que permitan valorar el nivel de
aceptacion de la tecnologia de manera cuantitativa. Del mismo modo se debe complementar
con andlisis cualitativos para evaluar el nivel de adopcion de la tecnologia y la satisfaccion en
su uso, lo cual permitira desarrollar acciones de mejora y transformacion. Esto se hace a partir
de la recoleccién de informacion con todos los directivos y grupos de interés de la institucion
publica, con relacion a las actividades, productos y servicios del area que lideran, su

importancia y el grado de apoyo tecnolégico que se requiere.
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Servicios gque se Herramientas Tl Actividades sin Recursos

prestan de apoyo apoyo Tl dedicados a Tl
o sub sistemas de
servicios de atencién en Institucional documental | informacién @
Salud. MEDISOFT Ingenieros de
sistemas)
e Urgencias - Portal Web
Financiero. Rubro

Consulta Especializada | * EQuipos

e Laboratorio Clinico de computo para _adquisicion - de

tecnologia.
* Imagenologia

» Consulta especializada L
Tecnolébgico:

* Hospitalizacion Servidores  locales,
« Cirugia Hosting Web,

software Institucional,

9.3 POLITICA DE TECNOLOGIAS DE LA INFORMACION

La politica de Tl se enmarca en el documento GCA-FR-092- MANUAL DE SEGURIDAD DE LA
INFORMACION destacando lo siguiente:

» El uso de los equipos de computo sera destinado Unica y exclusivamente para apoyar las
funciones gue son propias de la E.S.E Hospital Regional del Magdalena Medio y en beneficio

de la misma.

El equipo de computo no se debe utilizar fumando o consumiendo alimentos o bebidas.
El equipo de computo debe estar conectado a la red eléctrica implementada por la E.S.E
HOSPITAL REGIONAL DEL MAGDALENA MEDIO.
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» Sino se utiliza el equipo de computo durante un periodo prolongado (horas de comidas,

noches, etc.), éste debe estar apagado.

+ Si el usuario se ausenta de su puesto de trabajo por un tiempo superior a cinco (5) minutos,

el equipo de computo debe mantenerse protegido con una contrasefia.

* El equipo de computo debe encenderse en el siguiente orden: monitor, unidad de control
de proceso (CPU), equipo periférico e impresora; y debe apagarse en el orden inverso.

* El Usuario serd responsable del equipo de computo y de tener instalados solo los
programas autorizados por la E.S.E Hospital Regional del Magdalena Medio.

* No esta permitido realizar cambios a nivel de Hardware ni de Software sin previa

autorizacion del proceso de Sistemas de Informacion.

* El proceso de Sistemas de Informacion tiene la responsabilidad y autoridad para monitorear y

hacer seguimiento al software instalado en toda maquina.

 El software gratuito que se requiera por la Organizacién en el desarrollo de sus actividades
empresariales o se adquiera por el personal de la E.S.E HOSPITAL REGIONAL DEL
MAGDALENA MEDIO de manera auténoma, debera ser validado y autorizado por el proceso

de Sistemas de Informacién antes de su uso.

» En caso de requerir permisos en una carpeta especifica del Servidor de Archivos se debera
solicitarlo a través de los canales formales establecidos con previa autorizacion del

responsable de la informacion alli contenida.
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* Los servicios de la red institucional son de exclusivo uso operacional y para gestiones
administrativas, cualquier cambio en la normativa de uso de los mismos, serd expresa y

adecuada como politica de seguridad en este documento.

* El cambio y/o movilidad de los equipos de computo debe ser notificado al proceso de
Sistemas de Informacion y al responsable del control de Inventarios de la E.S.E HOSPITAL
REGIONAL DEL MAGDALENA MEDIO mediante oficio por parte lider del proceso al que este
asignado el equipo.

» Est4 prohibido realizar cambios a la configuraciéon tanto de hardware como del software
entregado o no por la E.S.E Hospital Regional del Magdalena Medio, pues tal actividad puede
generar una brecha de seguridad en el mismo y en la estructura de la seguridad informatica,
siendo responsabilidad del usuario los dafios resultantes de este obrar negligente e

imprudente.

 Cualquier cambio que se requiera realizar en los equipos de computo de la entidad (cambios
de procesador, cambios de memoria o tarjetas) debe tener previamente una evaluacion

técnica y autorizacion del proceso de Sistemas de Informacion.

* Ningun usuario podra abrir fisicamente los equipos de cédmputo asignados para actualizar
y/o realizar cambios no autorizados y que son competencia de sistemas. El uso de medios
extraibles para almacenamiento de informacién como disquetes, CD-ROM, memoria USB se
debera efectuar de manera racional y Unicamente como herramienta de trabajo. Esta
totalmente prohibido el uso de estas herramientas para almacenar informacion con fines

distintos al cumplimiento de las funciones.

* Todo archivo contenido en dispositivos externos (USB, Discos Duros) y adjuntos a correos
electronicos, deben ser escaneados por el antivirus institucional antes de su utilizacion. Por

tal motivo es obligatorio el uso del correo institucional para toda comunicacion laboral. Se

E.S.E HOSPITAL REGIONAL DEL MAGDALENA MEDIO

NIT. 900.136.865-3 WwWw.hospitalrmm.gov.co Cédigo Postal: 687031
Direccién: Carrera 17 # 57-119 Barrio Pueblo Nuevo - Fax: 6027064- 6023059
Barrancabermeja — Santander-Colombia



http://www.hospitalrmm.gov.co/
http://www.hospitalrmm.gov.co/

NIT. 900.136.865-3 Versién: 001

(@' 5 DOCUMENTOS

italReqi : GCA-FR-090
HospitalRegional PROCESO: SUBSISTEMA DE INFORMACION
s Fecha de Emisién:12-05-2014

debe informar al servicio de Soporte de Sistemas, en el caso que el antivirus no esté activado o

actualizado en el equipo asignado.

* Todo equipo (desktop, laptop, notebook, Tablet, etc.) que no sea propiedad de la E.S.E
Hospital Regional del Magdalena Medio e ingrese a cualquiera de las instalaciones debe
seguir las siguientes indicaciones:1) Si el equipo se requiere para labores propias de la
entidad, debe ser registrado previamente en la porteria. El equipo debe contar con Antivirus
instalado y actualizado. Todo Software instalado en el equipo debe estar licenciado y deben

ser presentados todos los soportes legales.

* Los equipos de cémputo de la E.S.E Hospital Regional del Magdalena Medio deben
permanecer en areas donde se aseguren condiciones ambientales adecuadas, en factores
como iluminacion, ventilacion, temperatura, polvo, humedad, interferencias electromagnéticas

y localizacion.

* Queda estrictamente prohibido descargar y almacenar en el hardware entregado por la
E.S.E Hospital Regional del Magdalena Medio, informacién personal o no, como fotografias,
videos, musica, juegos, obras multimedia, bases de datos, entre otras, ajenas al desempefio

de las funciones contratadas en el marco de relaciones laborales o de prestacion de servicios.

9.4. USO Y APROBACION DE LA TECNOLOGIA DE INFORMACION

Este ambito busca desarrollar competencias el uso y aprovechamiento de las tecnologias
de la informacion, asi como potencializar temas como el uso eficiente del papel, la gestion

de los documentos electronicos y la automatizacion de procesos y procedimientos.

Debe realizarse un el diagnostico de madurez, para determinar el en uso y apropiacion de
la tecnologia teniendo en cuenta los diferente sectores y &reas, personal asistencial de
enfermeria, personal administrativo, almacén y bodega de medicamentos, contratistas OPS.
A continuacion, se presenta el modelo de preguntas a realizar.
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Uso y Apropiacién

1 ¢ Se desarrolla la formacion del personal en Tl, segun los
planes de capacitacion concertados con Talento
humano?

2 ¢Miden el nivel de satisfaccion de los usuarios de Tl, a
través de encuestas con indicadores?

3 ¢ La oferta de servicios de Tl es comunicada y divulgada
correcta y masivamente para su apropiacién a los
usuarios?

4 ¢, Se promueven experiencias de aprendizaje alternativo,
a través de herramientas como e-learning, Formularios
en linea, presentaciones en linea, para el fomento del
uso y apropiacion de las Tl

5 ¢ Miden el nivel de uso de los servicios de Tl, utilizando
herramientas automaticas?

9.5. GESTION DE RELACIONES CON OTRAS AREAS E INSTITUCIONES PUBLICAS

La institucion debe enfocar el convenio docencia servicio, para ampliar la cobertura de
disciplinas, de manera que se involucren profesiones como: ingenieria de sistemas,
ingenieria de telecomunicaciones, ingenieria Electrénica entre otras que permitan el impulso
de proyecto de tecnologias de la informacion, logrando la automatizacion de los procesos,

asi como consolidar un proceso de gestion del conocimiento y la innovacion.

9.6. MODELO DE GESTION DE PROYECTOS

El proceso de sistemas debe liderar la planeacion, ejecucion y seguimiento a los proyectos
de Tl en la institucién. En aquellos casos en que los proyectos estratégicos de la institucion
incluyan componentes de Tl y sean liderados por otras areas, el proceso de sistemas,
debera liderar el trabajo sobre el componente de Tl. En donde se debera evaluar, direccionar y
monitorear todo lo relacionado con Tl y se deben incluir por lo menos los siguientes

aspectos relacionados con los proyectos como son:
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» Alcance

* Costos

» Tiempo

* Recursos Humanos
 Compras

- Calidad

= Comunicaciones

* Interesados

* Riesgos e Integracion

Ademas de realizar acciones necesarias para gestionar los cambios que surjan en los

proyectos desde la estructuracion hasta el cierre.

9.7 GESTION DE PROVEEDORES

Es importante que el proceso de sistemas administre y evalué la gestiébn de proveedores
correspondiente los contratos q involucren la compra o prestacion de servicios del area de
TI.

Durante el proceso contractual se debe aplicar un esquema de direccion, supervision,
seguimiento, control y recibo a satisfaccion de los bienes y servicios contratados, asi como
evaluaciéon del servicio de garantia y posventa, todo este proceso debe estar ademas
realizado en el marco del manual de contratacién de la entidad y desde la oficina de la
unidad funcional de apoyo tecnolégico y de informacién se elaboran los documentos

necesarios para el respectivo proceso de contratacion.

9.8 ACUERDOS DE NIVEL DE SERVICIO Y DESARROLLO

El proceso de sistemas realizard el monitoreo y evaluacion de desempefio de la gestion y

operacion de Tl a partir de las mediciones de los indicadores de gestion y atencion de

E.S.E HOSPITAL REGIONAL DEL MAGDALENA MEDIO
NIT. 900.136.865-3 WwWw.hospitalrmm.gov.co Cédigo Postal: 687031
Direccién: Carrera 17 # 57-119 Barrio Pueblo Nuevo - Fax: 6027064- 6023059
Barrancabermeja — Santander-Colombia



http://www.hospitalrmm.gov.co/
http://www.hospitalrmm.gov.co/

NIT. 900.136.865-3 Versién: 001

€29 DOCUMENTOS

italReqi : GCA-FR-090
HospitalRegional PROCESO: SUBSISTEMA DE INFORMACION
=" Fecha de Emisién:12-05-2014

requerimientos. Los acuerdos de nivel de servicio seran establecidos en las obligaciones

de cada contrato, indicando claramente el servicio posventa.

9.9 INDICADORES DE GESTION DE TECNOLOGIAS DE LA INFORMACION

Tecnologias de la Informacion, requiere la construccién de su tablero de indicadores, por
ahora se hay definido unos propios en la caracterizacion de sistemas, pero es fundamental
trabajar en la definicion de nuevos indicadores de manera que se identifique con mayor y
facilidad y con datos, cuales son las necesidades de tecnologias de la informacion, que
requieren la atencion prioritaria. Se ha definido los siguientes indicadores:

Continuidad del Servicio. Proporcion de Cumplimiento al Manual de Seguridad de la
Informacion Proporciébn de Cumplimiento a los requerimientos de Historia Clinica

Electrénica. Proporcion de respuesta de las solicitudes de datos.

Porcentaje de Cumplimiento al cronograma de mantenimientos preventivos de Equipos de

computo.

9.10 ESQUEMA DE TRANSFERENCIA DE CONOCIMIENTO

El proceso de tecnologias de la informacién, ha venido estructurando y documentando
mejor sus procesos internos, con el proposito de facilitar la transferencia de conocimiento en
caso de cambio de su recurso humano, que como sabemos en este tipo de instituciones es

alto. También hay que seguirle apuntando a contar con herramientas software que

Permita que la mayor parte de la informacion que de ahi, garantizando la memoria

institucional, de esta manera contribuimos en esa gestién del conocimiento.
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9.11 GESTION DE INFORMACION

Este dominio es de vital importancia, pues todos los procesos requieren de ella para toma
decisiones o simplemente son productores de informacién; para ello hay que revisar y

ajustar las siguientes necesidades que se tiene en este dominio:

« Es fundamental el mejoramiento del sistema de informacion. Actualmente este sistema

presenta varias dificultades e inconsistencias en la generacion de informacion:

Por ejemplo, existen reportes como informes de triage y reingresos requiere aun terminar

de realizar los informes de forma manual con la aplicacién de filtros en Excel

» El sistema debe ayudar al cumplimiento de los estandares de asistenciales, tales como:

inclusién de diferentes tipos de alarmas:

« Lageneracion de indicadores y/o datos debe fundamentarse en los siguientes principios.

9.12 FUENTE UNICA DE INFORMACION

Este es un principio basico para realizar una buena gestion de informaciéon que al final
contribuye a la transparencia y a la correcta toma de decisiones. La identificacion de la
fuente Unica de informacion debe ser una politica de calidad, para que la fuente creada

goce de buena reputacion, sea creible y se mejore continuamente.

Si bien la fuente principal de la informacion es Dindmica Gerencial, existen aun procesos

gue trabajan informacién en fisico.
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Es importante que la institucién contintde en el proceso de documentacién de los instructivos
aplicados en la generacion de cada resolucion y/o informe presentado a los entes de control,

donde se identifica las fuentes de informacion tomada para dato y/o indicador generado.

9.13 CALIDAD DE LA INFORMACION

La informacién es el apoyo para la toma de decisiones en todo nivel de la institucion, esta
debe ser oportuna, confiable, completa, pertinente y util. Por otra parte, dentro de la politica

de calidad de la informacion se deben fijar como lineamientos minimos los siguientes:

. Darle el reconocimiento a la informacion como ACTIVO de la entidad diferente a la

tecnologia, aunque estan muy relacionados deben ser gerenciados por separado.

» La calidad de la informacién es responsabilidad de todos los niveles: desde el operativo
que la captura, quien debe velar porque la informacion sea completa, clara y realizar
consolidacion de los datos cuando lo requiera. Hacer el primer analisis de la informacion
gue esta registrando en los diferentes sistemas de informacion o elementos de captura. Los
lideres de los procesos y/o coordinadores de servicio deben hacer seguimientos a su
proceso, para identificar posibles errores de calidad de la informacion. Se debe iniciar con la
cultura del reporte ante los incidentes de no calidad en los datos, ya que mucho se habla,

pero no se asume la responsabilidad del reporte formal.

» Tener presente que el o los usuarios finales son quienes determinan si la informacién es

de calidad o no.

9.14 INFORMACION COMO BIEN PUBLICO

Primero que todo se debe tener presente que el acceso a la informacion es un derecho, esta

debe estar disponible para todos los actores cuando la requieran, democratizar la
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informacién permite fortalecer la cultura del uso de la informacion y fomentar la toma de

decisiones objetivas.

La institucién debe iniciar con el proceso de apertura de datos, logrando indicadores de

satisfaccion de los grupos de interés consumidores de este servicio.

9.15 INFORMACION EN TIEMPO REAL

Obtener la informacion en tiempo real deber ser un criterio de evaluacion al adquirir
herramientas de software, ya que esta caracteristica permite oportunamente la toma de
decisiones, sin incurrir en re- procesos de revision, validaciéon. Las herramientas deben tener
sus tableros gerenciales, donde muestre las estadisticas de la informacion que maneja,

permitiendo su exportacion.

9.16 INFORMACION COMO SERVICIO

La informacion debe mirarse como un servicio que todos los usuarios consumen
directamente de los sistemas de informacién en el momento que lo necesitan y con niveles

de calidad satisfactorios y los niveles de seguridad definidos.

Si se considera un servicio se debe buscar garantizar que esté disponible para todos los
actores cuando lo requieran, con el compromiso de prestar servicios de calidad. Por ultimo, el
servicio de informacion debe estar plenamente identificado de tal forma que se constituya en
una bandera de la E.S.E Hospital Regional del Magdalena Medio que cualquier usuario

identifique facilmente.

10. SISTEMAS DE INFORMACION

Dentro de la institucion para apoyar los procesos misionales y gran parte de los de apoyo,
se cuenta con el sistema de informacion MEDISOFT, el cual se convierte en la fuente Unica
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de datos que son Utiles para la toma de decisiones en todos los aspectos y garantizan la

calidad de la informacion, se dispone de la pagina WEB — www.esehospitalrmm.gov.co,

canales electrénicos y redes sociales como recurso de publicacion y consulta por parte de

los publicos de interés.

10.1 ARQUITECTURA DE SISTEMAS DE INFORMACION

=

SERVICIO DE
PLIBLICACION DE
INFORMACIGN

SISTEMA DE INFORMACION
MISIONALES

Arquitectura de un sistema de informacién

Con esta Arquitectura de Informaciéon se pretende dar una organizacién a los sistemas de
acuerdo a su caracter, de apoyo, misionales, de gestion y de servicios de informacién, con

el animo de garantizar el flujo de informacion para la gestién, control y toma de decisiones.

Teniendo en cuenta lo anterior la institucion debe darle prioridad a mantener el soporte
técnico y de actualizacion del sistema de informacién principal, en este caso MEDISOFT,

ya que este es el sistema fuente de informacion transversal.

También hay que hacer una evaluacion frente al crecimiento de las bases de datos, que se
dan en estos procesos de ampliacion de cobertura en los sistemas de informacion, ya que
se deben disponer de unidades de almacenamiento con mayor capacidad, como la

contingencia en tiempo real, para garantizar la continuidad de los sistemas de informacion.
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10.2 IMPLEMENTACION DE SISTEMAS DE INFORMACION

Para que los sistemas de informacion que se desarrollen generen valor en el Hospital, se
debe definir claramente el alcance del sistema, la construccion con herramientas acordes a
la necesidad, garantizar una buena puesta en produccién con capacitacion, pero sobre todo
buscar el uso efectivo de la solucién por parte de los usuarios finales, en el siguiente gréfico

se muestra los principales aspectos a tener en cuenta.

K" 33
i
5% g "

Aspectos Para Implementar Sistemas de Informacion

Uno de las claves del éxito en la implantacién de sistemas de informacion, es generar
buenas capacidades de uso y apropiacion en los usuarios finales, para que asi se

aproveche al maximo las herramientas dispuestas, estas capacidades de uso no se logran

solas, sino que todos los proyectos de sistemas de informaciébn deben contar con

actividades claras de entrenamiento, acompafamiento y evaluacion.

La actividad de gestidn del cambio es algo que se debe tener en cuenta durante todo el ciclo
de disefio y desarrollo de sistemas de informaciébn para que garantice una exitosa

implantacion de sistemas de informacion.

Por dltimo y una vez los sistemas de informacién se encuentran en su fase productiva
implicitamente se inicia el proceso de atencion de solicitudes de los usuarios relacionadas

con aspectos técnicos o de uso, asi el grupo de soporte estara encargado del nivel de
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escalamiento definido dentro del esquema de mesa de ayuda del modelo de gestién de

servicios tecnolégicos definido.

10.3. SERVICIOS DE SOPORTE TECNICO

La institucién cuenta con 2 ingenieros de sistemas para apoyar las solicitudes de soporte
técnico y/o servicios, la actualizacion de informacion en pagina web, carga de informe en
portales de entes de control, administracién de servidores y bases de datos, capacitacién

del software institucional.

10.4 SERVICIOS TECNOLOGICO

Para lograr entregar a los usuarios unos sistemas de informacion acordes se hace necesario
desarrollar e implementar una estrategia de servicios tecnoldgicos de tal manera que
garantice la disponibilidad y operacién. La gestion de servicios tecnolégicos debe ser un

servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

Los servicios tecnoldgicos en el Hospital se generan por las necesidades de operacion de

los sistemas de informacién, necesidades de acceso a los servicios, atencion y soporte a

usuarios, necesidades de infraestructura tecnoldgica y los acuerdos de niveles de servicio
definidos.

Los servicios tecnoldgicos deben garantizar la operacion continlia, el soporte a los usuarios,
la administracion y el mantenimiento, y que se implemente las mejores practicas de gestion

de tecnologia reconocidas internacionalmente.
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11. CRITERIOS DE CALIDAD Y PROCESOS DE GESTION DE SERVICIOS TIC

Para que los servicios tecnologias de la informaciéon sean de calidad se deben tener

presentes los siguientes principios:

» Capacidad: El Hospital debe asegurar que la capacidad de los servicios tecnologicos esta
acorde con los requisitos de operacion de los sistemas y servicios de informacién,
ejerciendo control sobre su desempefio y desarrollando planes de capacidad con
proyecciones de crecimiento segun la demanda de los servicios a partir de los cuales se

planifiquen y justifiquen las inversiones.

» Disponibilidad: Este principio es el responsable de optimizar y monitorizar los
servicios tecnologias de la informacion para que estos funcionen ininterrumpidamente y de

manera fiable, cumpliendo los ANS.

» Niveles de Servicio: Se debe definir, acordar, registrar y gestionar los niveles de servicio,
que estén alineados con los servicios institucionales, de esta manera dar cumplimiento a los

acuerdos de nivel de servicio establecidos.

 Entrega: Ejercer control sobre la calidad de los nuevos servicios, con el objetivo de
garantizar que las entregas no afecten la calidad ni la actividad de los demas servicios en

operacion.

= Seguridad: Se debe garantizar la confidencialidad, integridad y disponibilidad de la
informacién estableciendo politicas y procedimientos que faciliten la administracion de los

recursos tecnoldgicos y se fijen lineamientos para su uso eficiente.

« Control de cambios: Establecer procedimientos de administracion y control sobre los

requerimientos de cambio que puedan surgir a partir de las necesidades de mantenimiento y
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actualizacion de los servicios de tecnologias de la informacion, con el fin de asegurar que los

cambios se ejecuten en entornos controlados y se minimice el impacto.

« Gestidn de incidentes: Se debe restaurar los servicios tan rapido como sea posible,
estableciendo una correcta gestién sobre las interrupciones y degradaciones que se
presenten con los servicios tecnologias de la informacion, de acuerdo a los ANS fijados.

» Gestiéon de problemas: Se debe identificar y eliminar la causa raiz de los incidentes que
son recurrentes, estableciendo las posibles soluciones de tal forma que se cumplan los
ANS.

11.1 INFRAESTRUCTURA

Este componente relacionado con la infraestructura se encuentra descrito en el diagndstico
actual del Hospital.

En cuanto al Hardware y software de oficina (equipos de computo, impresoras, escaneres,
televisores, telefonia) el Hospital no tiene definido politicas de tecnologias de la informacién
relacionadas con el uso de portatiles, equipos en arrendamiento, equipos de alto
rendimiento para grupos especificos, licenciamiento, uso de herramientas autométicas de
inventario de equipos, entre otros, solo existe una politica de tecnologias de la informacion

la cual esta orientada al correcto uso de los equipos de computo.

Es importante que el Hospital debe adopte una metodologia que permita ejercer control
sobre el inventario de equipos de cémputo y defina las politicas respectivas para su
asignacion y uso. Esta metodologia debe liderarse desde el estdndar de Gestion de la
tecnologia, incluyendo el proceso completo desde la adquisicién, entrada a las bodegas de
la institucion, asignacion al usuario, mantenimientos preventivos Yy correctivos,

reclamaciones, Disposicién Final y Renovacion.
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11.2 CONECTIVIDAD

Este componente relacionado con la conectividad se encuentra descrito en el diagndstico
actual del Hospital. En este aspecto es importante resaltar que en la actualidad el canal de
acceso a internet es estable, con buena capacidad de ancho de banda que soporta los
procesos Yy actividades diarias que se llevan a cabo dentro de la entidad, tanto en la red
LAN como en la inalambrica, se cuenta con un canal de respaldo con otro proveedor como

contingencia, que soporta la operacién en el caso de que el canal principal llegara a fallar.

11.3 SERVICIOS DE OPERACION

Con lo relacionado a los servicios de operacion estos se encuentran muy bien definidos en
el Hospital, mas sin embargo esto no se encuentra de manera oficial en el documento de
politicas de Tl de la Entidad, el cual se debe construir en el mediano plazo y en el que se
contemplen la administracién, el mantenimiento y el soporte técnico de las aplicaciones que
forman los sistemas de informacién asi como de los servicios informaticos que se

encuentran sobre la plataforma tecnolégica.

12. USO Y APROPIACION

El uso y apropiacion de Tl por parte de los usuarios del hospital, desarrolla una cultura que
facilita la adopcién de nuevas tecnologias garantizando que las inversiones que se realicen
en Tl sean mas productivas, por ello este dominio fomenta el uso y apropiaciéon de la
tecnologia desde el proceso de induccion, durante la ejecucion en el plan institucional de
capacitacion y a traves de herramientas e-learning como lo es Moodle, donde se dispone

material y contenidos.

Se ha realizado un mejoramiento en el proceso interno de manera que se realice la
planeacion de capacitacion en las plataformas de sistemas institucionales, realizando la

respectiva evaluacion tanto de cobertura como de adherencia a los contenidos. Involucrando
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el mejoramiento continuo en este tema vital de transmision de conocimientos y

aprovechamientos de las herramientas tics.

13. MODELO DE PLANEACION

13.1. PLAN MAESTRO O MAPA DE RUTA

El objetivo de este plan maestro es definir el norte en materia de tecnologias de la
informacién y a él se debe alinear el plan de inversiones, la definicion de la estructura de

recursos humanos y todas las iniciativas que se adelanten durante la vigencia del PETI.

Para esto se deben tener en cuenta los siguientes aspectos o componentes.

DOMINIO ACTIVIDAD RESPONSABLE
Actualizacion MEDISOFT Y/O cambio Gerencia
Sistemas de | Plataforma Tecnoldgica Sistemas de Informacion
Informacion
Inclusion de estrategia de enfoque|Gerencia
Sistemas de |diferencial en la pagina web de la Ese|[Sistemas de Informacion
Informacién HOSPITAL REGIONAL DEL MAGDALENA
MEDIO
Mejoramiento en informes del software |Gerencia
Sistemas de Informacién| institucional. Sistemas de Informacion
Reconstruccion pagina Web Gerencia
Sistemas de Informacion Sistemas de Informacion
Mejoramiento sistema telefénico Gerencia
Servicios Tecnoldgicos Sistemas de Informacion
Reestructuracion Racks de |Gerencia
Servicios Tecnoldgicos | comunicaciones Sistemas de Informacion
Mejoramiento en la planta de equipos (Gerencia
Servicios Tecnoldgicos | informéticos Sistemas de Informacion
Sistema de Digiturno para éareas de |Gerencia
Servicios tecnolégicos atencion al publico, donde se requieran.  [Sistemas de Informacién
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13.2.INDICADORES

Para definir los indicadores mediante los cuales se va a medir las actividades antes
descritas, se hace necesario que cada actividad se asocie a un proyecto estratégico y se
definan indicadores, clasificarlos por tipo de indicador, ya sea de resultado, de gestién, o de
servicios hacer una breve descripcion de que es lo que se pretende medir con el indicador,
la periodicidad de medicion, unidad de mediciéon y la formula con la cual se calculara el
resultado y por ultimo las metas programadas por cada afio dependiendo de la importancia

de cada actividad y el peso que esta tiene sobre el total del indicador.

13.3. PROYECCION DE PRESUPUESTO PARA EJECUCION DEL PETI.

Para realizar la tarea de proyeccioén financiera y del presupuesto para el PETI del Hospital,
debemos ajustarnos al modelo de presupuesto de la institucion el cual se construye de
manera global para toda la entidad, con rubros especificos para solventar las necesidades y
a cada rubro se le va asignando recursos de acuerdo a la disponibilidad que haya en el

momento.

Teniendo en cuenta lo anterior para realizar la proyeccién financiera del presupuesto anual,
de acuerdo a los proyectos aprobados por la gerencia para cada vigencia; los procesos de
gestion de la tecnologia, gestién Integral de la informacion y los lideres de procesos
involucrados deben presentar el respectivo proyecto, con el estudio de mercado necesario

para la inclusion del presupuesto en el plan operativo de la institucion.

Esta tarea debe realizarse de manera responsable y teniendo en cuenta el mapa de ruta
aflo por afio y de acuerdo a los proyectos aprobados por la alta direccion, siendo reflejados
en un anexo llamado: Proyectos estratégicos del PETI Aprobados vigencia Anual, donde se
deben mencionar los proyectos, con su justificacion, estudios de mercado, e indicadores

para cada proyecto. Esto se constituira en la actualizacion anual al presente documento.
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De esta manera se logrard que todas las iniciativas y proyectos estratégicos queden

contemplados en el Plan Operativo Anual POA de cada afio y quede con la respectiva

asignacion de recursos para poderlas desarrollar.

14. ESTRATEGIAS DE SOCIALIZACION DEL PETI

Para lograr la socializacion del presente documento a todos nuestros grupos de interés, se

plantean las siguientes actividades:

e Socializacion del documento final con los colaboradores del area de Tl: de esta manera
se garantiza que todos los funcionarios del area de Tl se adhieran al cumplimiento de las

metas trazadas.

» Socializacion del documento con las areas asesoras de Calidad y MIPG: de esta manera
la entidad concientiza de la importancia del documento y de la ejecucion de los proyectos
aqui contemplados con las areas directamente involucradas en la consecucién de los

objetivos estratégicos.

15. DOCUMENTOS DE REFERENCIA

« COLOMBIA. MINISTERIO DE LA PROTECCION SOCIAL. Manual de Acreditacion
en Salud Ambulatorio y

Hospitalario. Version 3.1 (Noviembre 2018).

16. SOCIALIZACION

Una vez aprobado este documento, es responsabilidad del lider del macro - proceso y el
responsable del procesos garantizar su socializaciéon en los grupos primarios que le aplique,

y/o mediante la utilizacién de cualquiera de las herramientas desarrolladas por la institucion
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para tal fin, dejando la evidencia respectiva, las cuales deben ser enviado como soporte al

correo institucional sistemas@esehospitalrmm.gov.coo.

17. CONTROL DE MODIFICACIONES

\Version Fecha

Descripcion de la Modificacion  |Actualizado por

Revisado por

IAprobado por

NA MM-AA

NA NA

NA

NA
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RESOLUCION No. 019 de 2025
(24 de Enero de 2025)

“POR MEDIO DIE LA CUAL SE ADOPTA PLAN ESTRATEGICO DEE TECNOLOGIAS DE LA
INFORMACION ANO 2025”

EL AGENTE ESPECIAL INTERVENTOR DE _A ESE HOSPITAL REGIONAL DEL MAGDALENA MEDIO,
En uso de sus facultades Constitucionales, legales y en especial las conferidas en le Resolucion
2024420000006716-6 expedica or la Superintendencia Nacional de Salud, de fecha 02 de Julio de 2024; y

(CONSIDERANDO

La Constituzion Politica de Colombia en su articulo 15 consagra que todas las personas tienen derecho & su
intimided personal, familiar ya su buen nombre, debiendo el Estado respetarlos y hacerlos respetar. De igual
moco, lienen derecho a corocer, actuelizar y rectificar la informacion que se haya recogido sobre ellas en los
bancos de da-0s y en archivos d= entidadss plblicas y privadas.

El articulo 17 de la Ley Estatutaria 1531 ce 2012, "Régimen Gerneral de Proteccion de Datos Personales”, y el
articulo 2.2.2.25.3.1. del Decreto 1074 d2 2015, "Decreto Unico Reglamentario del Sector Comercio Industria
y Turismo", consagraron la necesidad ce garantizar de forma integral la proteccion y el ejercicio del derecho
funcamentzl de Habeas Data v establecio dentro de los deberes de los responsables del tratamiento de

datos personales, desarrollar politicas para este derecho.

La Lay 1712 de 2014, sobre transparencia y cerecho e acceso a la informacion publica nacional, adiciona
nuevos principios, conceptos v procedimientos para el gjercicio y garantia del referido derecho; junto con lo
dispuesto en @l Libro 2. Parte VIII, Titulo IV "Gestion de la Informacion Clasificada y Reservada” del Decreto
1081 da 2015, "por medio de! cual se expids el Decreto Reglamentario Unico del Sector Cultura", el cual
establece las directrices para |2 calificzcion de informacion piblica, en el mismo sentido, el Titulo V de la
misma Parte v Libro, establacen los instrumentos de la gestion de informacion publica (1) Registro de Activos
de Informacion; (2) indice de Informacion Clasificada y Reservada; (3) Esquema de Publicacion de
Informacion; (4) Programa de Gestion Documental.

El articulo 2.2.9.1.1.3. del Decreto 1078 de 2015, subrogado oor el articulo 1 del Decreto 1008 de 2018,
determind que uno de los principios de la Politica de Gobierno Digital es el de Seguridad de la Informacion, a
través de este se busca crear condiciones de uso confiable en el entorno digital, mediante un enfoque
basado en la geston de rissgos, preservando la confidencialidad, integridad y disponibilidad de la
informacion de las entidades de! Estado y de los servicios que prestan al ciudadano

El articulo 2,2.22.2.1 del Decreto 1083 de 2015, esiablecz las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de "11, Gobierno Digital, antes Gobierno en Linea" y "12,
Seguricad Digital".

La Resolucion 00500 del 10 de marzo de 2021 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, establece lineamientos generales para la implementacion del Modelo de Seguridad y
Privacidad de la Informacién - MSPI, 1a guia de gestion de riesgos de seguridad de la Informacion y el
procadiniento  para la gestion de los incicentes de seguridad digital, y, establece los lineamientos y
estandares para la esirategia de seguridad digital, a los sujetos obligados sefialados en el articulo
2.2.5.1.1.2 del Decreto 1078 de 2015 (DUR-TIC).

El articulo 5 de la misma Resolucion establece que 10s sujetos obligados deben adoptar la estrategia de
seguridad digital en la que se inegren los principios, politicas, procedimientos, guias, manuales, formatos y
lineamientos para la gestion de la segurided de la informacion digital. Diche estrategia debe incluir en el Flan
de Seguridad y Privacidad de la Informacion que se integre al Plan de Accion en los términos articulo
2272314 del capitulo 2 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico
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Reglamentario del Sector de Funcion Piblica, o la norma que la modifique, adicione, subrogue o derogue. Asi
como, adoptar el Modelo de Seguridad y Privacidad de la Informacion - MSPI sefialado en el Anexo
1 de la misme resolucion, como habilitader de le politica de Gobizrno Digital.

Que por lo anteriormante expueste, el Gerente de la E.8.E. Hospital Regional del Magdalena Medio,
RESUELVE

ARTICULO PRIMERO.- ADOPTAR El Plan Estratégico de Tecnologias de la Informacion y Continuidad de
la Operacion de los Servicios en el Ministerio de Tecnologias de la Informacion v las Comunicaciones y del
Fonco Unico de TIC (en adelante Ministerio/Fondo Unico de TIC), asi como definir lineamientos frente al uso
y manejo de |a informacion, en relacion a la alineacion de la politica con los objetivos y responsabilidad de la
Oficina para la gestién de ingresos al fonco.

ARTICULO SEGUNDO.. AMBITO DE APLICACION. El Plan Estratégico de Tecnologias de la Informacion,
aplica a todos los niveles funcionales y organizacionales de la ESE HOSPITAL REGIONAL DEL
MAGDALENA MEDIO, a todos sus funcionarios, contratistas, proveedores, operacores y usuarios, asi como
aquellas personas o terceros que en razon del cumplimiento de sus funciones de la entidad, utilicen,
recolecten, procesen, intercambien o consulien su informacion, al igual que & las entidades de control y
demas entidades relacionadas que accedan, ya sea interna o externamente  a cualquier activo de
informacion, independientemente de su ubicacion.

ARTICULO TERCERO. Se adjunta a este acto administrativo el documento Plan Estratégico de Tecnologias
de la Informacion

L]

ARTICULO CUARTO.- l.a presente Resolucion rige a partir de |3 fecha de su expedicion. Contra la misme no
procede recurso alguno

COMUNIQUESE, NOTIFIQUESE Y CUMPLASE,

Dada en Barrancabermeja (Santander), a los veinticuatro (24) dias del mes de Enero de dos mil veinticinco

(2025).
. - o
LU TORRES CASTRO

Agénte Especial Interventor
ESE HOSPITAL REGIONAL DEL MAGDALENA MEDIO

Proyecto: Ing. Sistemas. Jady Requana Genieno - Prof. Univ. Jefe Su sisternas ce Informacién E.S.E HRMM.

Revisé: Abg. Maria Alejandra Anaya Anaya - Coordinadora Oficina Asesora Juridica E.8.E HRMM s
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