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1. INTRODUCCION

La E.S.E. Hospital REGIONAL DEL MAGDALENA MEDIO es una Empresa Social del Estado —
Barrancabermeja, del Segundo Nivel, creada mediante Decreto niimero 0041 del 28 de febrero
del 2007, cuyo objeto social es la prestacién de servicios de salud, entendidos como un servicio
publico a cargo del Estado y como parte integrante del Sistema General de Seguridad Social de
Salud, para el 2019 seremos el principal centro de referencia de tercer nivel del Magdalena
Medio por la innovacién en la prestacion de servicios de salud en una atencién humanizada y
enfocada al mejoramiento de la calidad de vida de nuestros usuarios.

LA GESTION DEL RIESGO, se define como el proceso de identificar, analizar y cuantificar las
probabilidades de pérdidas y efectos secundarios que se desprenden de los desastres, asi como
de las acciones preventivas, correctivas y reductivas correspondientes que deben emprenderse.
Los riesgos han sido estudiados desde hace cientos de afos, de tal forma que en la actualidad
todas las empresas estan trabajando por obtener estadisticas claras de las probabilidades de
ocurrencia y del impacto que los mismos pueden producir.

La gestion Integral de Riesgo, consiste en detectar oportunamente los riesgos que pueden
afectar a la empresa, para generar estrategias que se anticipen a ellos y los conviertan en
oportunidades de rentabilidad para la Institucién.

Los lideres de las empresas mas exitosas de la actualidad no asumen los Riesgos, los estudian y
modelan para gestionarlos y sacarle todo el partido, es decir los convierten en aumento de
rentabilidad para la organizacion En consecuencia, la gestién de riesgos es necesaria en todas las
areas que conforman una organizacion, ya que la dinamica de éstos es cambiante y universal.

Las politicas identifican las opciones para tratar y manejar los riesgos basados en la valoracién
de los mismos, permiten tomar decisiones adecuadas y fijar los lineamientos, que van a
transmitir la posicién de la direccion y establecen las guias de accién necesarias a todos los
servidores de la entidad.

Es importante que las Politicas de Administracion del Riesgo se fijen desde el inicio del proceso,
dado que los procesos, deberan someterse a los lineamientos y directrices que en esta etapa se
determinen.
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La formulacién de politicas estd a cargo del Representante Legal de la entidad y el Comité de
Coordinacién de Control Interno y se basan en lo que la entidad espera de la administracion de
los riesgos; la politica sefiala qué debe hacerse para efectuar el control y su seguimiento,
basandose en los planes y los objetivos institucionales o por procesos.

Debe contener los siguientes aspectos:

- Los objetivos que se esperan lograr.

- Las estrategias para establecer cémo se va a desarrollar las politicas, a largo, mediano y corto
plazo.

- Los riesgos que se van a controlar.

- Las acciones a desarrollar contemplando el tiempo, los recursos, los responsables y el talento
humano requerido.

- El seguimiento y evaluacién a la implementacién y efectividad de las politicas.

La politica de administracion de Riesgo es el término aplicado a un método logico y sistematico
de establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los
riesgos asociados con los procesos de una forma que permita a las entidades minimizar pérdidas
y maximizar oportunidades.

Al ser un componente del Médulo Control de Planeacién y Gestién, la Administracion del Riesgo
se sirve de la planeacién estratégica (mision, visién, establecimiento de objetivos, metas,
factores criticos de éxito), del campo de aplicacién (procesos, proyectos, sistemas de
informacion), del Componente Direccionamiento Estratégico y todos sus elementos

Este componente se estructura a través de los siguientes Elementos de Control:
a) Politicas de Administracion de Riesgos.

b) Identificacién de Riesgos.

c) Andlisis y Valoracidén de Riesgos.

El Hospital para dar cumplimiento a esté componente se basa en herramientas, como:
1. La Cartilla "Guia para la Administracion del Riesgo" propuesta por el DAFP13 2.
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La norma NTC ISO 31000, la cual establece un nimero de principios que es necesario satisfacer
para hacer que la gestidn del riesgo sea eficaz. Esta norma recomienda que las organizaciones
desarrollen, implementen y mejoren continuamente un marco de referencia cuyo propdsito sea
integrar el proceso para la gestion del riesgo en los procesos globales del gobierno, estrategiay
planificacion, gestidn, proceso de presentacién de informes, politicas, valores y cultura de la
organizacion.

Es importante tener en cuenta dentro de la administracién del riesgo el cumplimiento del
articulo 73 de la Ley 1474 de 2011. En este sentido, la Secretaria de Transparencia de la
Presidencia de la Republica, disefié una metodologia para elaborar la estrategia de Lucha contra
la Corrupcién y de Atencién al Ciudadano, que debe ser implementada por todas las entidades
del orden nacional, departamental y municipal. Dentro de los temas que contiene esta
estrategia, se encuentra el mapa de riesgos de corrupcion.

Este componente debe establecer los criterios generales para la identificacién y prevencién de
los riesgos de corrupcion de las entidades, permitiendo a su vez la generacién de alarmas y la
elaboracién de mecanismos orientados a evitarlos; previniéndolos o mitigandolos.

La base metodoldgica para la construccion de esta guia, la constituye la Guia del Departamento
Administrativo de la Funcién Publica, por lo que no se desconoce para su construccién los
elementos bdsicos iniciales. Las etapas de la Administracién del Riesgo (Politica de
Administracion del Riesgo, Contexto Estratégico, Identificacién del Riesgos, Andlisis del Riesgo y
Valoracién del Riesgo) deben contener los parametros y lineamientos establecidos por la
Secretaria de Transparencia de la Presidencia de la Republica.

Finaimente, es recomendable que la administracidon de riesgos sea vista con un enfoque de
gestion de riesgos, entendido Este, como “un proceso efectuado por todo el personal disefiado
para identificar eventos potenciales que puedan afectar a la organizacién y gestionar sus riesgos
dentro del riesgo aceptado, proporcionando una seguridad razonable sobre el logro de los
objetivos” Este concepto permite establecer que la administracion del riesgo se convierte en un
proceso transversal a todas las acciones de la entidad, que inicia desde el marco estratégico de
la misma, incluyendo a todas las personas que hacen parte de la organizacién, proporcionando
una seguridad razonable de la consecucién de los objetivos de los procesos e institucion.
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2. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La metodologia para la administracion del riesgo del Hospital Regional del Magdalena Medio de
Barrancabermeja, se basa en la Guia para la Administracién del Riesgo, Versién tres (3) del
Departamento Administrativo de la Funcién Publica, la cual se disefi¢ teniendo en cuenta:

Direccionamiento Estratégico
Politica de Administracién del Riesgo
Identificacién del Riesgo

Valoracién del Riesgo

A N N N NN

Comunicacion y Consulta

2.1 DIRECCIONAMIENTO ESTRATEGICO
Dentro del Direccionamiento Estratégico del Hospital Regional del Magdalena Medio cuenta
con:

2.1.1 ELEMENTOS ESTRATEGICOS CORPORATIVOS

Somos una empresa prestadora de servicios de salud de mediana complejidad, formadores de
educandos, con innovacién tecnolégica y un talento humano comprometido con la calidad,
seguridad, bienestar y satisfaccion de nuestros usuarios y sus familias.

2.1.2 VISION

Seremos el principal Centro de Referencia de tercer nivel de la regién del Magdalena Medio por
la innovacién en la prestacion de servicios de salud con una atencién humanizada y enfocada al
mejoramiento de la calidad de vida de nuestros usuarios.

2.1.3 OBJETIVO GENERAL:

Crear mecanismos que orienten en el Hospital Regional del Magdalena Medio Obtener una
buena administraciéon de los riegos, a fin de garantizar el cumplimiento de la mision y los
objetivos institucionales del hospital, cumpliendo con la norma existente.

2.1.4 OBJETIVO ESPECIFICOS: Son objetivos especificos del Hospital.
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NIT. 900.136.865-3
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1. Contribuir con soluciones concretas e integrales a los problemas de salud del individuo, la
comunidad y su entorno, mediante el diagndstico y la implementacién de los programas y
actividades necesarias para tal fin.

2. Asegurar continuamente la vigencia de los principios de la participacién ciudadana vy
comunitaria

3. Fomentar el trabajo interdisciplinario en salud, como el medio mas adecuado para
proporcionar una verdadera atencion integral.

4, Promover la integracion y coordinacion.

5. Promover por el desarrollo integral del recurso humano, orientandolo, capacitandolo y
actualizadndolo continuamente, con el fin de mejorar cada vez mas la calidad de atencién.

6. Propender por la disminucion del efecto de los desastres sobre la comunidad, mediante la
elaboracién y ejecucién de planes.

7. Ser fuente de educacién en salud para el sector y en general para toda la comunidad
desarrollo trabajos de investigacion y evaluando periédicamente la efectividad y el impacto de
los programas adelantados.

2.2 POLITICA DE ADMINISTRACION DE RIESGOS

2.2.1 OBJETIVO

Establecer las estrategias necesarias para una adecuada administracién del riesgo en el Hospital,
a través del direccionamiento estratégico, la politica de administracion del riesgo, la
identificacion, valoracién y analisis del riesgo.

2.2.2 ALCANCE:

La Administracién de los riesgos en el Hospital, se fundamenta en el mapa de procesos de la
institucion, por tal motivo la identificacién, valoracion y andlisis recaera sobre cada lider de
proceso.

2.2.3 LINEAMIENTOS DE LA POLITICA
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Politicas de manejo del Riesgo: Son los criterios que orientan la toma de decisiones para tratar, y
en lo posible minimizar, los riesgos en la entidad, en funcién de su evaluacién.

La ESE Hospital Regional del Magdalena Medio-Barrancabermeja, se compromete a controlar
todos aquellos riesgos que pueden impedir el cumplimiento de los objetivos institucionales
mediante una efectiva administracion de los mismos, como herramienta de gestidon que
responda a las necesidades de la Entidad, contando con la participacién activa de los servidores
publicos responsables de los procesos, planes y proyectos quienes deberan identificar, analizary
definir acciones para mitigar la materializacién de los riesgos.

La politica de administracién de riesgos estd determinada por las siguientes opciones de
tratamiento:

a) Evitar el Riesgo: Tomar las acciones encaminadas a prevenir su materializacién, generando
mejoras en los procesos, redisefio o eliminacion de las actividades que lo generan.

b) Reducir el Riesgo: Implementar acciones encaminadas a reducir el nivel de riesgo, bien sea
mejorando controles existentes o implementando nuevos controles.

c) Compartir o transferir el riesgo: Tomar acciones encaminadas a trasladar el impacto o la
probabilidad del riesgo, o una parte, a un tercero a través de pélizas o tercerizacion de servicios,
entre otros.

d) Asumir un riesgo: Aceptar la existencia del riesgo debido a que se encuentra en una zona de
riesgo “Baja” o “Moderada”; el responsable puede aceptar las posibles consecuencias, si estas
no afectan el logro de los objetivos del proceso y debe elaborar los planes de contingencia para
su manejo. Para riesgos que no tienen una opcidn de tratamiento inmediata y no pueden ser
evitados, se debe generar un analisis por parte de del Lider del Proceso o Jefe de la Dependencia
para revisar su aceptacion; estos riesgos deben permanecer en constante monitoreo y deben
contar con planes de contingencia para actuar en caso de materializarse.

e) Optimizar: Tomar acciones que permitan obtener beneficios para la entidad a través de la
documentacién de oportunidades de mejora.

2.2.4. MARCO NORMATIVO

Constitucion Politica de Colombia. En el marco de la constitucion de 1991 se consagraron
principios para luchar contra la corrupcién administrativa en Colombia.
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Ley 87 de 1993 Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.

Decreto 1537 de 2001, Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las
entidades y organismos del Estado.

Decreto 943 de 2014, Por el Cual se actualiza el Modelo Estandar de Control Interno MECI.

Decreto 124 de 2016, Por el cual se sustituye el Titulo IV de la Parte 1 del Libro 2 del Decreto
1081 de 2015, relativo al “Plan Anticorrupcion y de Atencién al Ciudadano.

Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 648 del 2017. Actualizacion Sistema de Control Interno.

Decreto 1599 de 2005 Adopta el Modelo Estdndar de Control Interno - MECI, para el Estado
Colombiano.

Decreto 1081 de 2015 Arts.2.2.22.1 y siguientes. Establece que el Plan Anticorrupciéon y de
Atencién al Ciudadano hace parte del Modelo Integrado de Planeacidn y Gestion.

Decreto 1083 de 2015. Titulo 24 Regula el procedimiento para establecer y modificar los
tramites autorizados por la ley y crear las instancias para los mismos efectos.

Decreto Ley 019 de 2012 Decreto Anti tramites. Se Dictan las normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracién Publica.

Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién actos de corrupcion y la efectividad del control de la gestion
publica.

Decreto 2641 de 2012 Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de 2011.

Decreto 734 de 2012. Por el cual se reglamenta la Ley 1474 de 2011. En lo que aplica a las
Empresas Sociales del Estado.
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Decreto 124 de 2016 Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081
de 2015, relativo al "Plan Anticorrupcién y de Atencién al Ciudadano".

2.3. IDENTIFICACION DEL RIESGO

Identificacién de las posibles causas internas o externas de la institucion, que pueden
obstaculizar el normal desarrollo de la entidad y afectar el logro de sus objetivos.

La corrupcién afecta las condiciones de vida de los ciudadanos, las practicas de corrupcion por el
uso indebido del poder trae consecuencias directas a nivel social, en el caso del sector salud.

2.3.1 CLASIFICACION DE LOS RIESGOS

Con el fin de establecer con mayor facilidad el analisis del impacto. Considerado en el siguiente
paso del proceso de andlisis del riesgo.

RIESGO ESTRATEGICO: Se asocia con la forma en que se administra la Entidad. El manejo del
riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el cumplimiento de
los objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacion de la
entidad por parte de la alta gerencia.

RIESGOS DE IMAGEN: Estin relacionados con la percepcidn y la confianza por parte de la
ciudadania hacia la institucidn.

RIESGOS OPERATIVOS: Comprenden riesgos provenientes del funcionamiento y operatividad
de los sistemas de informacién institucional, de la definicién de los procesos, de la estructura de
la entidad y de la articulacién entre dependencias.

RIESGOS FINANCIEROS: Se relacionan con el manejo de los recursos de la entidad que incluyen:
la ejecucién presupuestal, la elaboracidn de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

RIESGOS DE CUMPLIMIENTO: Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética pablica y en general con su compromiso ante la
comunidad, de acuerdo con su mision.

RIESGOS DE TECNOLOGIA: Estan relacionados con la capacidad tecnoldgica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la mision.
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Es importante resaltar que dentro de las clases de riesgos anteriormente mencionadas estdn
inmersos los riesgos de corrupcion. Se entiende por riesgo de corrupcién la Posibilidad de que,
por accién u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio
privado.

También, se encuentra inmerso El Riesgo de Seguridad de la Informacidn, el cual se define
~como: “Posibilidad de que una amenaza concreta que pueda aprovechar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién; estos dafios consistente en la
afectacion de la confidencialidad, integridad o disponibilidad de la informacién. Cuando la
amenaza se convierta en una oportunidad se debe tener en cuenta en el beneficio que se
genera

También se puede generar riesgo positivo en la seguridad de la informacién por el
aprovechamiento de oportunidades y fortalezas que se presenten. Para la identificacién de los
riesgos de seguridad de la informacidn, se cuenta con la asesoria y acompafiamiento del Area de
Tecnologia y Sistemas de Informacién.

2.3.2. GESTION DEL RIESGO

Segun la Norma Técnica ISO 31000 la Gestion del Riesgo se define como “Actividades
coordinadas para dirigir y controlar una organizacién con respecto al riesgo”.

La gestién del riesgo en La ESE HOSPITAL REGIONAL DEL MAGDALENA MEDIO, se define como
el proceso mediante el cual se identifican, analizan, valoran, se da tratamiento y se efectua el
monitoreo a los riesgos que puedan afectar o generar un beneficio para el cumplimiento de los
objetivos institucionales y el desempefio de los procesos.

lgualmente es un proceso efectuado por la alta direccién de la entidad y por todo el personal
para proporcionar a la administracién un aseguramiento razonable con respecto al logro de los
objetivos.

Con el objetivo de fomentar la cultura orientada hacia el autocontrol, LA ESE HRMM, ha venido
trabajando en la articulacién del mapa de riesgos de corrupcién bajo la metodologia establecida.

Teniendo en cuenta que las organizaciones son dindmicas y es necesario analizar los datos
histéricos, tedricos, opiniones informadas y las necesidades de cada proceso; el contexto
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estratégico de la entidad define los pardmetros internos y externos que se deben tomar en
consideracidn para la administracion del riesgo.

2.3.2.1 CONTEXTO DEL RIESGO

Antes de iniciar cualquier identificacion de riesgos, es necesario estudiar el contexto del riesgo,
el cual sirve para identificar las fuentes que pueden dar origen a los riesgos; este contexto
incluye: el contexto estratégico (Analisis DOFA), el plan estratégico y planes de accién, los
proyectos de inversidn, los procesos y los servicios misionales de y su informacion, definiendo
los limites sobre los cuales la administracion va a centrar sus esfuerzos para la gestién de los
riesgos. Asi mismo, es necesario tener en cuenta los requisitos legales asociados a los elementos
anteriormente expuestos; asi como las quejas, denuncias o sugerencias realizadas por la
ciudadania para el mejoramiento y optimizacién de la prestacién de los servicios de la Entidad.

2.3.3.2 DEFINICION DEL CONTEXTO ESTRATEGICO

El Plan es una construccion conjunta de todos los procesos de la ESE HOSPITAL REGIONAL DEL
MAGDALENA MEDIO. Para su documentacidn se realizé un ejercicio conjunto. La formulacién
del Plan inicié con la definicidn del contexto estratégico de la entidad en torno a cada uno de los
componentes sefialados, a partir de lo cual se establecieron los posibles hechos susceptibles de
corrupcion. Se debe realizar la aplicacién del autodiagnésticos en los diferentes procesos de la
ESE HRMM.

Lo anterior, teniendo como insumos de analisis y verificacion documental, los reportes FURAG
del afio 2017, los resultados de la Encuesta de Medicién de la Satisfaccién de los Grupos de
Interés, los informes de seguimiento a la gestion realizada en la atencion de PQRSF construidos
por la Oficina de Control Interno, y los planes de mejoramiento de los procesos del Modelo
Integrado de Gestion de la Entidad que estan asociados a los componentes. Asimismo,

2.3.4 CAUSAS Y EFECTOS ASOCIADAS A LOS RIESGOS.

Una vez identificados los riesgos se debe determinar:
2.3.4.1 CAUSAS (FACTORES INTERNOS O EXTERNOS).

Son los medios, las circunstancias y agentes generadores de riesgo, se entienden como todos los
sujetos u objetos que tienen la capacidad de originar un riesgo.

E.S.E HOSPITAL REGIONAL DEL MAGDALENA MEDIO
NIT. 900.136.865-3
Direccion; Carrera 17 # 57-119 Barrio Pueblo Nuevo - Fax: 60104264 Barrancabermeja - Santander-Colombia

www.esehospitalrmm.gov.co
Codigo Postal: 687031

pag. 13




. MANUAL PARA LA ADMINISTRACION DEL
%oy RIESGO

Hospitaricgionl

Fecha de Emisién: 30/03/2017

Si en este paso se identifican riesgos que pueden tener la connotacién de Riesgo de Corrupcién,
se debe establecer las causas teniendo en cuenta las debilidades (factores internos) y las
amenazas (factores externos) que pueden influir en los procesos y procedimientos que generan
una mayor vulnerabilidad frente a riesgos de corrupcién.

Para realizar la identificacion de las causas se pueden utilizar las herramientas definidas en la
Guia para la formulacién, seguimiento y evaluacién de planes de mejoramiento G-EM-01.

FORMULACION Y CONSTRUCCION COLECTIVA

Con el contexto estratégico definido y estableciendo las capacidades institucionales de la
entidad, se procedié al disefio de las actividades para cada uno de los componentes del plan, las
cuales estan orientadas a cerrar las brechas encontradas en cada uno de los componentes, con
el fin de mejorar de manera continua nuestros procesos, incrementar la satisfaccién de nuestros
usuarios y grupos interesados, promoviendo el aumento del nivel de confianza en la entidad.

SEGUIMIENTO:

El seguimiento y control a la implementacién y avances de las actividades del Plan
Anticorrupcion y de Atencién al Ciudadano 2019, serd realizado por la Oficina de Control Interno
de la ESE HRMM.

CONTEXTO EXTERNO:

Se determinan las caracteristicas o aspectos esenciales del entorno en el cual opera la Entidad.
Se pueden considerar los siguientes elementos: Legales, Politicos, Sociales, Tecnoldgicos,
Financieros y Sectoriales. Asi, como aquellos organizadores claves y tendencias que tengan
impacto a la organizacién; y las relaciones con las partes involucradas, sus instrucciones y
valores.

Una organizacion que esta enterada de lo que ocurre tanto dentro como fuera de su entorno,
estard mejor preparada para adaptarse a los cambios y tener bien respaldada cualquier decisién
que realice.

AMBIENTE EXTERNO:

Aquellos elementos ajenos a la organizacién que influyen de manera directa o indirecta el
cumplimiento de objetivos.
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ENTORNO POLITICO Y LEGAL.

El entorno politico y legal es algo que la organizacidon debe de tener en cuenta para su
estabilidad, y esto descansa en gran parte, de la forma de ser de todo el sector politico, del
momento en que se encuentren sus procesos, entro otros factores.

Podemos definir a la politica como el lugar donde se concentra el poder. En la politica se
decidird cudles seran las leyes o normas que deben de seguir las organizaciones, se debe hacer
un analisis minucioso sobre leyes, reglamentos que tenga en vigor el gobierno, ya que estos
pueden ser tanto una oportunidad o una amenaza si no se cumplen.

MACRO ENTORNO:

La principal meta de cualquier organizacion, es la de generar ganancias a través de productos
y/o servicios que ofrecen. El macro entorno, estd formado por el entorno econédmico, entorno
tecnoldgico, entorno politico y legal, entorno medioambiental, entorno demografico y en
entorno sociocultural, partes necesarias que intervienen en todo lo que se hace dia a dia en las
organizaciones).

ENTORNO ECONOMICO.

El entorno econdmico se define como la fuerza que determina el poder de adquisicidn serad una
pieza esencial para que se logren cumplir los objetivos de la organizacion.

ENTORNO TECNOLOGICO.

Los cambios tecnoldgicos exigen a las organizaciones constante actualizacién sobre sus
productos y/o servicios, a su vez los procesos necesarios para realizarlos, tienen que ser
mejorados.

Los colaboradores, o mejor dicho la alta gerencia dentro de una organizacién, no deben de ver
nunca a la tecnologia como una amenaza, todo lo contrario, debe ser vista como una gran
oportunidad de ser mas competitiva en el mercado, garantiza muchas mejorias sobre sus
competidores, , agilizar sus procesos.

ENTORNO MEDIO AMBIENTAL.

Este entorno lo conforman las peculiaridades fisicas del ambiente, la naturaleza, los insumos
que esta provea, los fendmenos naturales, el tipo de clima, entre otros. Las organizaciones
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deben reflexionar sobre el impacto que esta genera al medio ambiente, los cambios climaticos
derivados del exceso de contaminacién, poniendo en la balanza si serd una temporada de
mucha o poca agua por ejemplo. Todos estos factores intervienen en todas las acciones que
realiza la organizacion, se debe hacer el estudio para determinar si el medioambiente podria ser
una oportunidad o amenaza para la organizacién.

ENTORNO DEMOGRAFICO.

El entorno demografico es la poblacion que rodea a la organizacion, sus caracteristicas, las
cuales podrian ser: Cantidad de personas que viven en determinado lugar, su ubicacién,
promedio de edad, predomina mas el sexo masculino o femenino, a que se dedican, por
mencionar algunos.

ENTORNO SOCIOCULTURAL.

Toda organizacién debe de tener en cuenta y conocer cudles son las costumbres que
predominan en la comunidad con la que interactda, es un factor determinante para cualquier
actividad que realice la organizacion.

El entorno sociocultural inquieta al progreso de las actividades de la organizacién, ya que se
tiene que hacer un estudio minucioso para poder establecer si sera una amenaza o una
oportunidad, ya que ellos son los que pagan los servicios que ofrece la organizacion, son
nuestra fuente de ingresos.

CONTEXTO INTERNO:

El ambiente interno de una empresa estd compuesto por elementos que se encuentran dentro
de la organizacién. Se necesita la estimacién de la cantidad adecuada de los recursos internos en
el ambiente interno para seguir adelante y tener un proyecto o de lo contrario el proyecto
puede derivar en consecuencias no deseadas. Se pueden considerar los siguientes elementos:

* Los postulados sobre mision y visién. Por qué y para qué existe la empresa. Explica el
proposito e incluye los atributos que la distinguen de otras organizaciones.

® Llas politicas corporativas. Los lineamientos que establecen las directrices a seguir en
determinadas situaciones.

® Las estructuras formales. El disefio jerarquico de las tareas de la gente.

® La cultura organizacional. Es la personalidad de la organizacién. Son los valores, los
héroes, ritos y rituales de cada empresa que la distingue de otra.
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*

e El clima organizacional. Actitudes de los trabajadores, las relaciones interpersonales
diarias, las interacciones son indicativos del clima interno.

e Los recursos.la gente, la informacidén, la infraestructura, el equipamiento, las
instalaciones, los materiales, etc.

CONTEXTO DEL PROCESO:

Se determinan las caracteristicas o aspectos esenciales del proceso y sus interrelaciones. Se
pueden considerar factores como: Objetivo, alcance, interrelacién con otros procesos,
procedimientos y responsables.

2.3.4.2 EFECTOS (CONSECUENCIAS) Constituyen las consecuencias de la ocurrencia del riesgo
sobre el logro de los objetivos, planes, proyectos y/o procesos de la Entidad; generalmente se
dan sobre las personas o los bienes con incidencias importantes tales como dafios fisicos,
sanciones, pérdidas econémicas, de informacién, de bienes, de imagen, de credibilidad y de
confianza, interrupcién del servicio, dafio ambiental, otras

Para cada causa, deben tenerse en cuenta los agentes generadores y la descripcién de la causa.
A continuacion, se relacionan los agentes generadores:

1. Informacién primaria

2. Informacién Secundaria

3. Funcionarios Publicos

4. Contratistas

5. Tecnolégico interno

6. Tecnoldgico externo

7. Procesos y/o procedimientos
8. Factores ambientales internos
9. Factores ambientales externos
10. Normatividad interna

11. Normatividad externa
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12. Factores econémicos

13. Factores politicos

14. Aspectos sociales

15. Infraestructura

16. Posibles actos de corrupcion.

La descripcion debe ser detallada e indicar las situaciones causales del riesgo.

2.4, VALORACION DE RIESGOS:

La valoracidn del riesgo es el producto de confrontar los resultados del analisis del riesgo con los
controles identificados, esto se hace con el objetivo de establecer prioridades para su manejo y
para la fijacidn de politicas.

2.4.1 ANALISIS DEL RIESGO:

Busca determinar el grado en el cual se puede materializar un riesgo, para esto se tienen en
cuenta la probabilidad e impacto del riesgo “Riesgo Puro” es decir, sin considerar los controles
existentes para evitar que este riesgo se materialice.

2.4.1.1 PROBABILIDAD:

El Enlace (Responsable) y el Jefe de la dependencia (Gestor) definidos en la etapa de
identificacion, en coordinacién con el equipo de trabajo quienes tienen pleno conocimiento de
la situacién presentada, determinan la probabilidad en funcién del nimero de veces que podria
presentarse el riesgo independientemente del impacto en un escenario sin controles.

Para valorar la probabilidad de ocurrencia se utilizan los siguientes criterios:

PROBABILIDAD DESCRIPCION
CONCEPTO CRITERIO
excepcionales.

IMPROBABLE Una vez al aio Puede ocurrir de manera inusual.
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kA

MODERADO(POSIBLE)
PROBABLE

CAS| CERTEZA
(CAS!I SEGURO)

Hasta 2 veces por afio || Puede ocurrir en alglin momento.
Hasta una vez por mes | Probablemente ocurrird

Mas de una vez por Se espera que ocurra en la mayoria de las
me circunstancias.

Para determinar la probabilidad de materializacién de los riesgos de corrupcion se consideraran
Unicamente los conceptos de probabilidad moderado (Posible), probable y casi certeza (casi
seguro) de acuerdo con las orientaciones del documento “Estrategias para la construccién del

I

Plan Anticorrupcion y de Atencién al Ciudadano”.

2.4.1.2 IMPACTO:

El impacto estd en funcién de los efectos generados a la Entidad por la materializacion de los
riesgos, teniendo en cuenta los siguientes criterios:

® NIVELES PARA CALIFICAR EL IMPACTO CUANTITATIVO:

CONCEPTO IMPACTO (CONSECUENCIAS) CUANTITATIVO

Impacto que afecte la ejecucién presupuestal en un valor <0,5%. Pérdida de
cobertura en la prestacion de los servicios de la entidad <1%. Pago de
INSIGNIFICANTE indemnizaciones a terceros por acciones legales que pueden afectar el
presupuesto total de la entidad en un valor <0,5%. Pago de sanciones econémicas
por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales

afectan en un valor <0,5% del presupuesto general de la entidad.

Impacto que afecte la ejecucién presupuestal en un valor <1%. Pérdida de
cobertura en la prestacién de los servicios de la entidad <5%. Pago de
indemnizaciones a terceros por acciones legales que pueden afectar el
presupuesto total de la entidad en un valor <1%. Pago de sanciones econdmicas
por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales
afectan en un valor <1%del presupuesto general de la entidad

MENOR
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MODERADO

Impacto que afecte la ejecucidn presupuestal en un valor 25%. Pérdida de
cobertura en la prestacién de los servicios de la entidad 210%. Pago de
indemnizaciones a terceros por acciones legales que pueden afectar el
presupuesto total de la entidad en un valor 25% Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable ante un ente regulador, las cuales
afectan en un valor 25% del presupuesto general de la entidad.

MAYOR

Impacto que afecte la ejecucion presupuestal en un valor 220% Pérdida de
cobertura en la prestacion de los servicios de la entidad 220%. Pago de
indemnizaciones a terceros por acciones legales que pueden afectar el
presupuesto total de la entidad en un valor 220%. Pago de sanciones econdmicas
por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales
afectan en un valor 220% del presupuesto general de la entidad.

CATASTROFICO

Impacto que afecte la ejecucidn presupuestal en un valor 250%. Pérdida de
cobertura en la prestacién de los servicios de la entidad 250%. Pago de
Indemnizaciones a terceros por acciones legales que pueden afectar el
presupuesto total de la entidad en un valor 250%. Pago de sanciones econdmicas
por incumplimiento en la normatividad aplicable ante un ente regulador, las cuales
afectan en un valor 250% del presupuesto general de la entidad.

e NIVELES PARA CALIFICAR EL IMPACTO CUALITATIVO:

IMPACTO (CONSECUENCIA ) CUALITATIVO
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2.4.1.3 IMPACTO RIESGO

El impacto de un riesgo de corrupcion se mide segun el efecto que pueda causar el hecho al

cumplimiento de los fines de la entidad.

Para medir el impacto se tiene en cuenta los niveles: Catastréfico, Mayor y Moderado, que

determinan su calificacion. De acuerdo con lo anterior, se debe diligenciar el formato F-DE43

Evaluacion impacto Riesgos de corrupcion, el cual consta de 18 preguntas.

¢ Si el resultado es de 1 a 5 respuestas afirmativas, el impacto es Moderado

¢ Si el resultado es de 6 a 11 respuestas afirmativas, el impacto es Mayor
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* Si el resultado es de 12 a 18 respuestas afirmativas, el impacto es Catastréfico

2.4.2 CONTROLES

Para realizar la valoracién de los controles es necesario recordar que éstos se clasifican en:

® Preventivos: aquellos que actian para eliminar las causas del riesgo para prevenir su

ocurrencia o materializacién.

* Correctivos: aquellos que permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable; también permiten la modificacién de las acciones que

propiciaron su ocurrencia.

* Defectivos: Aquellos que registran un evento después de presentado; sirven para

descubrir resultados no previstos y alertar sobre la presencia de un riesgo.

Para adelantar esta etapa se hace necesario tener claridad sobre los controles aplicados al

proceso. A manera de ejemplo se muestran los siguientes controles:

TIPO DE CONTROLES

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo

Indicadores de gestion

CONTROLES DE GESTION

Tableros de control

Seguimiento a cronograma

Evaluacién del desempefio

Informes de gestién

Monitoreo de riesgos

CONTROLES OPERATIVOS

Conciliaciones

Consecutivos

Verificacién de firmas

Listas de chequeo

Registro controlado

Segregacién de funciones

Niveles de autorizacion

Custodia apropiada

Procedimientos formales aplicados

Pdlizas

Seguridad fisica

Contingencias y respaldo
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Personal capacitado

CONTROLES LEGALES Aseguramiento y calidad

Normas claras y aplicadas

Control de términos

2.4.2.1. ANALISIS Y EVALUACION DE LOS CONTROLES

La valoracion del riesgo requiere de una evaluacién de los controles existentes, lo cual implica:
a. Determinar su naturaleza: Si se trata de un control preventivo, defectivo o correctivo, para
este andlisis se debe tener en cuenta:

Controles Preventivos: Evitan que un evento suceda. Por ejemplo, el requerimiento de un login
y password en un sistema de informacién es un control preventivo. Este previene
(tedricamente) que personas no autorizadas puedan ingresar al sistema. Dentro de esta
categoria de controles pueden existir controles de tipo defectivo, los cuales permiten registrar
un evento después de que éste ha sucedido, por ejemplo, registro de las entradas de todas las
actividades llevadas a cabo en el sistema de informacidn, traza de los registros realizados, de las
personas que ingresaron, entre otros aspectos.

Controles Correctivos: Estos no prevén que un evento suceda, pero permiten enfrentar la
situacién una vez se ha presentado. Por ejemplo en caso de un desastre natural u otra
emergencia mediante las pélizas de seguro y otros mecanismos de recuperacidén de negocio o
respaldo, es posible volver a recuperar las operaciones. b. Determinar si los controles estan
documentados, de forma tal que es posible conocer como se lleva a cabo el control, quién es el
responsable de su ejecucidn y cual es la periodicidad para su ejecucién, lo cual determinara las
evidencias que van a respaldar la ejecucion del mismo. c. Establecer si el control que se
implementa es automatico o manual.

Controles Automaticos: Utilizan herramientas tecnoldgicas como sistemas de informacién o
Software que permiten incluir contrasefias de acceso, o con controles de seguimiento a
aprobaciones o ejecuciones que se realizan a través de éste, generacidon de reportes o
indicadores, sistemas de seguridad con scanner, sistemas de grabacién, entre otros.

Controles Manuales: Politicas de operacién aplicables, autorizaciones a través de firmas o
confirmaciones via correo electrénico, archivos fisicos, consecutivos, listas de chequeo,
controles de seguridad con personal especializado, entre otros. Determinar si los controles se
estan aplicando en la actualidad y si han sido efectivos para minimizar el riesgo. La seleccion de
los controles implica equilibrar los costos y los esfuerzos para su implementacion, asi como los
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beneficios finales, por lo tanto se deberad considerar aspectos como: Viabilidad Juridica: Velar
por que los controles que se van a constituir no vayan en contra de la normatividad vigente.
Viabilidad Técnica e Institucional: Establecer claramente si la entidad estd en capacidad de
establecer y sostener a largo plazo nuevas tecnologias u otros mecanismos necesarios para
ejecutar el control. Analisis de costo-beneficio: Practicamente todas las respuestas a los riesgos
implican algun tipo de costo directo o indirecto que se debe sopesar en relacién con el beneficio
que genera. Se ha de considerar el costo inicial del disefio e implementacién de una respuesta
(procesos, personal, tecnologia), asi como el costo de mantener la respuesta de forma continua.
Este caso se puede dar especificamente para aquellos controles nuevos que requieren
contrataciones adicionales a los funcionarios que desarrollan los proceso o bien cuando se
requiere disefiar e implementar sistemas de informacién o tecnologias especificas para ejecutar
el control. Una vez implantadas las acciones para el manejo de los riesgos, la valoracién después
de controles se denomina

Riesgo residual, éste se define como aquel que permanece después que la direccion desarrolle
sus respuestas a los riesgos.

Consideracion de Acciones

Para el manejo de los riesgos se deben analizar las posibles acciones a emprender las cuales
deben ser factibles y efectivas, tales como: la implementacién de politicas, definiciéon de
estandares, optimizacién de procesos y procedimientos y cambios fisicos entre otros.

Se pueden tener en cuenta alguna de las siguientes opciones, las cuales pueden considerarse
independientemente, interrelacionadas o en conjunto.

Evitar el riesgo: es siempre la primera alternativa a considerar. Se logra cuando al interior de los
procesos se genera cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado
de unos adecuados controles y acciones emprendidas. Un ejemplo de esto puede ser el control
de calidad, manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo
tecnoldgico, etc.

Reducir el riesgo: si el riesgo no puede ser evitado porque crea grandes dificultades
operacionales, el siguiente paso es reducirlo al mas bajo nivel posible. La reduccion del riesgo es
probablemente el método mas sencillo y econdmico para superar las debilidades antes de
aplicar medidas mas costosas y dificiles. Se consigue mediante la optimizacién de los
procedimientos y la implementacion de controles.
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Ejemplo: Planes de contingencia.

Dispersar y atomizar el riesgo: Se logra mediante la distribucién o localizacion del riesgo en
diversos lugares. Es asi como por ejemplo, la informacién de gran importancia se puede
duplicar y almacenar en un lugar distante y de ubicacién segura, en vez de dejarla concentrada
en un solo lugar.

TRANSFERIR EL RIESGO: Hace referencia a buscar respaldo y compartir con otro parte del riesgo
como por ejemplo tomar pdlizas de seguros, esta técnica es usada para eliminar el riesgo de un
lugar y pasarlo a otro o de un grupo a otro. Asi mismo, el riesgo puede ser minimizado
compartiéndolo con otro grupo o dependencia

Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este caso el gerente del proceso simplemente acepta la pérdida
residual probable y elabora planes de contingencia para su manejo. Una vez establecidas cuales
de las anteriores opciones de manejo del riesgo se van a concretar, estas deben evaluarse con
relacion al beneficio-costo para proceder a elaborar el mapa de riesgos, el cual permitira
visualizar todo el proceso de valoracién, analisis y manejo de los riesgos.

2.4.2.2. ELABORACION DEL MAPA INSTITUCIONAL DE RIESGOS

El mapa de riesgos es una representacion final de la probabilidad e impacto de uno o mas
riesgos frente a un proceso, proyecto o programa. El mapa de riesgos institucional contienen los
componentes de la metodologia del DAFP. Adicionalmente muestra la calificacion antes y
después de valorar controles, y especifica la orientacion de estos controles, es decir si reducen
la probabilidad o el impacto de este riesgo

2.4.3. MONITOREO Y REVISION

El Monitoreo y revision debe asegurar que las acciones y controles establecidos en el mapa se
estén llevando a cabo y evaluar la eficiencia en su implementacién, adelantando revisiones
sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden estar
influyendo en la aplicacién de las acciones preventivas.

El monitoreo debe estar a cargo de: Los responsables de los procesos encargados de realizar las
acciones asociadas a los controles establecidos para cada uno de los riesgos identificados.
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El Asesor de Control Interno: Encargada de realizar el seguimiento a los riesgos que a nivel
institucional han sido consolidados, es importante mencionar que se deben tener en cuenta las
fechas establecidas por la guia de la Secretaria de Transparencia denominada (Estrategias para
la construccion del plan anticorrupcién y de atencidn al ciudadano) para el seguimiento a los
riesgos sobre posibles actos de corrupcién. Asi mismo en sus procesos de auditoria interna debe
analizar el disefio e idoneidad de los controles, determinando si son o no adecuados para
prevenir o mitigar los riesgos en los procesos.

El Asesor de Control Interno dentro de su funcidn asesora debe comunicar y presentar luego del
seguimiento y evaluacién, sus resultados y propuestas de mejoramiento y tratamiento a las
situaciones detectadas.

Para realizar seguimiento, monitoreo y evaluacion a las actividades establecidas, se realizan
controles de forma semestral asi:

- Un Primer seguimiento por el lider de proceso
- Un segundo seguimiento, realizado por Planeacion
- Un tercer seguimiento, el cual es realizado por Control Interno

Teniendo en cuenta lo anterior y por la relevancia del tema, la actualizacion de los riesgos
institucionales, se realizard de forma anual, por el lider del proceso, con la revisién para su
aprobacion del comité coordinador de control interno.

INFORMACION Y COMUNICACION

La informacidn sirve como base para reconocer el estado de los controles y del sistema mismo,
asi como para reconocer el avance de la gestién de la entidad. Por su parte, la comunicacion
permite que los servidores publicos comprenda sus roles y responsabilidades frente al ejercicio
de control interno, y sirve como medio para la rendicién de cuentas.

2.5 GESTION DE RIESGOS DE CORRUPCION
Con el objetivo de fomentar la cultura orientada hacia el autocontrol, LA ESE HRMM, ha venido
trabajando en la articulacién del mapa de riesgos de corrupcion bajo la metodologia establecida.

Teniendo en cuenta que las organizaciones son dinamicas y es necesario analizar los datos
histéricos, tedricos, opiniones informadas y las necesidades de cada proceso; el contexto
estratégico de la entidad define los pardmetros internos y externos que se deben tomar en
consideracion para la administracion del riesgo.

E.S.E HOSPITAL REGIONAL DEL MAGDALENA MEDIO
NIT. 900.136.865-3
Direccién: Carrera 17 # 57-119 Barrio Pueblo Nuevo - Fax: 60104264 Barrancabermeja — Santander-Colombia
www.esehospitalrmm.gov.co
Cddigo Postal: 687031

pag. 30




MANUAL PARA LA ADMINISTRACION DEL
5 RIESGO

i i g

GO
Hoaﬁi’%ﬁgﬁé‘;g EOQO{ v Version: 001

Fecha de Emisién: 30/03/2017

DES-0T013

En la lucha contra la corrupcién se implementaron criterios para mitigar este flagelo por parte
del Gobierno Nacional, estableciendo estrategias para identificacién y prevencién de la
corrupcion, orientadas a evitar este fenémeno y mejorar la capacidad de investigacién y
sancion, utilizar herramientas para luchar y dar un impacto contra la impunidad en los delitos
asociados a la corrupcién, involucrando a los actores sociales, y fortaleciendo el control social y
politico.

2.5.1 ENTORNO POLITICO Y LEGAL

El entorno politico y legal es algo que la organizacion debe de tener en cuenta para su
estabilidad, y esto descansa en gran parte, de la forma de ser de todo el sector politico, del
momento en que se encuentren sus procesos, entro otros factores.

Podemos definir a la politica como el lugar donde se concentra el “poder”. En la politica se
decidira cuales seran las leyes o normas que deben de seguir las organizaciones, se debe hacer
un andlisis minucioso sobre leyes, reglamentos que tenga en vigor el gobierno, ya que estos
pueden ser tanto una oportunidad o una amenaza si no se cumplen.

Una vez realizado el proceso para identificar los riesgos y las medidas para mitigarlos, se elabora
el mapa de riesgos Se sefialan: los procesos, sus causas, probabilidad de materializacién vy
medidas de mitigacidn.

2.5.2 POLITICA DE GESTION Y ADMINISTRACION DEL RIESGO

Permite realizar actividades coordinadas para controlar el riesgo en la entidad estas politicas
deben estar alineadas con la planeacién de la entidad buscando garantizar la eficacia de las
acciones frente a los potenciales riegos.

La E.S.E. Hospital regional del Magdalena Medio se compromete a cumplir su misién, el logro de
metas, fortalecer control interno, adoptar mecanismos y acciones necesarias que permitan
identificar actos de corrupcién, logrando los objetivos estratégicos, permitiendo obtener
honestidad y transparencia en las actuaciones. Para ello aplicara mecanismos que permitan
administrar los ri

L INTERNO
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